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Referenzierung
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1 Erlauterungen zum Inhalt der Dokumente

Die Dokumentation fur die elektronische Gesundheitskarte besteht aus mehreren techni-
schen Spezifikationen, ergdnzenden Dokumenten und organisatorischen Festlegungen. Die
erganzenden Dokumente definieren die in den Spezifikationen beschriebenen Verfahren
sowie die Handhabung der Zertifikate.

Die vorliegende Spezifikation wird auch in englischer Sprache veroéffentlicht. In Zweifelsfallen
ist die deutsche Version verbindlich.

1.1 Technische Spezifikationen zur eGK

Die Spezifikation der elektronischen Gesundheitskarte
Teil 1: Kommandos, Algorithmen und Funktionen der Betriebssystem-Plattform

Im Teil 1 werden die Basiskommandos, die Grundfunktionen des Betriebssystems
sowie die grundlegenden Sicherheitsfunktionen und -algorithmen (hard facts) de-
tailliert beschrieben.

Diese Spezifikation ist Grundlage der Entwicklung der Kommandostrukturen und —
funktionen fir eGK-konforme Chipkartenbetriebssysteme; sie ist somit die Grund-
architektur fur die ROM-Maske des Halbleiters.

Die Spezifikation der elektronischen Gesundheitskarte
Teil 2: Anwendungsspezifische Strukturen

Im Teil 2 werden die anwendungsspezifischen Strukturen der eGK beschrieben.
Dieser Teil enthalt die Spezifikationen fir die Dateistrukturen der Pflichtanwen-
dungen und der zugehodrigen Datenelemente, die bei der Initialisierung und Perso-
nalisierung in die eGK geladen werden.

Insbesondere sind hierin die Dateistrukturen der Anwendungen ,Versichertenma-
nagement’, ,elektronisches Rezept®, ,qualifizierte Signatur® und ,eSign Anwen-
dung® spezifiziert. Dazu gehoéren entsprechende statische Daten sowie die Struktu-
ren und Datencontainer fir Zertifikate und Schlliisselelemente.

Die Spezifikation der elektronischen Gesundheitskarte
Teil 3: AuBere Gestaltung

Der Teil 3 beschreibt die aul’ere Gestaltung der eGK. Hier werden die Bereiche
auf der eGK festgelegt, in denen das Lichtbild des Versicherten sowie seine Un-
terschrift vorgesehen sind. Die Kartenrlckseite wird entsprechend den Vorgaben
fur die europaische Krankenversicherungskarte definiert.
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1.2 Erganzende Dokumente zur eGK

Datendefinition fiir die Dateniibergabe

Es werden die Daten aufgeflhrt und beschrieben, die zur Herstellung einer eGK
bendtigt und die dem Kartenhersteller / Personalisierer Ubertragen werden. Die
Rollen im Herstellungsprozess werden beispielhaft dargestellt.

Speicherbedarf der eGK

Die eGK stellt einen begrenzten Speicherplatz flr die Speicherung von Daten, Zer-
tifikaten und Schllsseln zur Verfiigung. Der sich aus den verschiedenen Anforde-
rungen und Spezifikationen ergebende Netto-Bedarf wird tabellarisch dargestellt.

Festlegungen zu den X.509-Zertifikaten der Versicherten

Die Inhalte der personenbezogenen X.509-Zertifikate zur Authentifizierung, Ver-
schlisselung und qualifizierten Signatur werden detailliert dargestellt. Das Doku-
ment trifft die erforderlichen Festlegungen zur Versichertenidentitat, zur Schlussel-
verwendung und zur Zertifikatsvalidierung.

Aktivierung der Signaturzertifikate in der eGK fiir qualifizierte elektronische Sig-
naturen

Beschreibung der erforderlichen technischen Festlegungen zum nachtraglichen
Laden von qualifizierten Signaturzertifikaten auf die eGK unter Berucksichtigung
der gesetzlichen Vorgaben.

Festlegung einer einheitlichen X.509-Zertifikatsinfrastruktur fiir die Telematik im
Gesundheitswesen

Das Konzept zur flexiblen und vertrauenswiirdigen Einbindung der verschiedenen
Public-Key-Infrastrukturen durch die Schaffung einer ,Trust Service List* wird be-
schrieben. Diese ermdglicht eine zentrale Sammlung und Verteilung der Root-
Zertifikate unter Einhaltung eines einheitlichen Sicherheitsniveaus.

1.3 Das Schalenmodell der Dokumentenstruktur

Die Dokumente der technischen Spezifikation zur elektronischen Gesundheitskarte eGK
werden nach einem Schalenmodell gegliedert. Dieses Modell ist modular aufgebaut und
strukturiert die Dokumente und Prozesse, die sowohl fur die Herstellung der Karte als auch flr
die nachfolgende Initialisierung und Personalisierung relevant sind.

Der innere Bereich (Teil1) beinhaltet die Spezifikation, die aufgrund ihres Reifegrades als
Basis fUr die Ausschreibung von Betriebssystem, Mikroprozessorchip und Kartenkdrper ge-
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eignet ist. Es handelt sich um die Basiskommandos, Sicherheitsfunktionen und - algorithmen
sowie Grundfunktionen des Betriebssystems (sog. hard facts). Diese Spezifikation ist Grund-
lage der Entwicklung der Kommandostrukturen und —funktionen fur eGK-konforme Chipkar-
tenbetriebsysteme. Weiterhin definiert sie die ROM-Maske fir den Halbleiter (Fertigungsmus-
ter des Halbleiters). Teil 1 beinhaltet auch die Spezifikationen fur die Sicherheitsfunktionen
und kryptografischen Algorithmen der eGK.

Die nachste Schale, der Teil 2, enthalt die Spezifikationen fir die Dateistrukturen der An-
wendungen und der zugehdrigen Datenelemente. Diese werden bei der Initialisierung und
Personalisierung auf die eGK gebracht. In Teil 2 sind insbesondere die Dateistrukturen der
Anwendungen Versichertenmanagement, elektronisches Rezept, Notfalldaten, Protokollie-
rung, qualifizierte Signatur und eSign Anwendung enthalten. Dazu gehdren entsprechende
statische Daten sowie die Strukturen und Datencontainer.

In der duBeren Schale sind die Spezifikationen fur die Personalisierung enthalten. Diese be-
schreiben die Verfahren der Personalisierung, die zu personalisierenden Daten sowie si-
cherheitstechnische und organisatorische Vorraussetzungen hierfur.

Die ISO-konformen Dateistrukturen der eGK Anwendungen kénnen ggf. nach Produktion der
Karte verandert werden. Spezifikationen fur weitere bzw. zukinftige Anwendungen, zugehori-
ge Datenstrukturen und Datenelemente auf Basis der eGK kdnnen nach Fertigstellung in Tell
2 bzw. die auRere Schale eingestellt werden. Es besteht die Mdglichkeit, zusatzliche Schalen
zur Aufnahme weiterer Spezifikationen zu definieren.

Dokumente fiir die
optische und elektrische eGK-Spezifikationen
Personalisierung Teil 1

Kommandos, Algorithmen und
Funktion der -
Betriebssystem-Plattform

Speicherstrukturen der eGK

Ubergabeschnittstelle fiir die
Produktion der eGK

Personalisierung kryptogra-
Phischer Daten+ eGK-Spezifikationen
Teil 2

Anwendungen und

anwendungsspezifische Strukturen

Festlegungen zu den X.509-
Zertifikaten der Versicherten

Festlegung einer einheitlichen
X.509-Zertifikatsinfrastruktur

Aktivierung der qualifizierten
elektronischen Signatur eGK-Spezifikationen

Teil 3

AuRere Gestaltung

Abbildung 1 - Dokumentenstruktur
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2 Einfuhrung

2.1 Zielsetzung und Einordnung des Dokumentes

Diese Spezifikation definiert die Anforderungen an die Funktionalitat einer Betriebssystem-
Plattform fir die elektronische Gesundheitskarte (eGK), die internationalen Standards ent-
sprechen und die internationale und europaische Interoperabilitat sicherstellen.

Im Einzelnen werden auf der Basis von [ISO7816-4], [ISO7816-8] und [ISO7816-9] Kom-
mandos und Optionen beschrieben, die von der eGK unterstitzt werden missen.

2.2 Zielgruppe

Das Dokument richtet sich an Kartenhersteller.

2.3 Geltungsbereich

Der Inhalt des Dokumentes ist verbindlich fiir die Erstellung elektronischer Gesundheitskar-
ten.

2.4 Arbeitsgrundlagen

Die Ausarbeitung steht in engem Zusammenhang mit der Spezifikation des Heilberufsaus-
weises [HBA].

2.5 Abgrenzung des Dokumentes

Vergleiche hierzu Kap. 1.3.

2.6 Notation:

Hexadezimalzahlen werden mit Hochkomma dargestellt, z. B. '30".
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3 Kommandos

3.1 Konventionen und Parameter

Die folgende Tabelle beschreibt die Kommandos und Optionen, die vom Betriebssystem der
Chipkarte zur Nutzung als eGK unterstitzt werden muissen, wobei die Unterstitzung weiterer
Kommandos und Optionen nicht ausgeschlossen wird. Die obligatorisch zu unterstitzenden

Status-Codes sind in Anhang C beschrieben.

In allen Fallen, bei denen keine andere Festlegung vorliegt, werden Hexadezimalzahlen in
der Big Endian Darstellung verwendet, d.h. das héchstwertige Byte (MSB) wird zuerst Gber-

tragen.

Das CLA-Byte der nachfolgenden Kommandos ist nach den in Kapitel 5.1.1 von ISO/IEC

7816-4 beschriebenen Konventionen zu codieren.

Tabelle 1 — Auswahl-Kommandos

INS | Name P1 P2 C-Data Feld R-Data Feld
‘A4’ | SELECT -'02": Wahlt EF -'04": Gibt P1='02" File |FCP, wenn P2 =
(File oder unter aktuellem DF | FCP zurtick ID '04' und Le vor-
Application) handen
-'04': Wahlt DF -'0C": keine P1="04" AID
Uber den Namen Daten in Ant-
wort
‘A4’ | SELECT -'00' (native Kar- | -'04": Gibt P1="00" FCP, wenn P2 =
(Root) ten) FCP zuriick '3F00' '04' und Le vor-
siehe Anmer- handen
kung -'04' (GP-Karten) |-'0C'": keine P1="04"
Daten in Ant- | nicht vorhan-
wort den
Konventionen:

Root ist bei nativen Karten das MF

Root ist bei Global-Platform-orientierten Karten die "Default Selected Application”

Das Kommando SELECT mit P1 = '00" und P2 = '04' muss immer im Klartext gesendet
werden. Das COS KANN ein derartiges Kommando innerhalb eines TC akzeptieren oder

ablehnen.
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Tabelle 2 - Kommandos fiir die Bearbeitung von Daten

INS | Name P1-P2 C-Data Feld R-Data Feld
‘B0’ | READ BINARY - Short EFID und offset nicht vorhanden Daten vorhanden,
- Offset Le-Behandlung:
siehe Kapitel 14
‘D6’ | UPDATE BINARY | - Short EFID und offset Daten, die ge- Absent
- Offset schrieben werden
sollen

Wenn Short EFID benutzt wird, setzt das Kommando bei erfolgreicher Kommandoausfiih-
rung das adressierte EF als aktuelles EF. Falls das Kommando mit Short EFID mit einem
Fehler beendet wird und das adressierte EF bereits selektiert war, dann bleibt es aktuelles

EF.

Falls das Kommando mit Short EFID mit einem Fehler beendet wird und das adressierte EF
noch nicht selektiert war, ist der Kartenzustand unbestimmt, d.h. die externe Welt kann we-
der davon ausgehen, dass das adressierte EF selektiert wurde, noch kann sie davon ausge-

hen, dass ein zuvor selektiertes anderes EF immer noch aktuelles EF ist.

Ein Anwendungssystem soll daher bei einem nachfolgenden EF-Lese- oder Schreibbefehl

das betreffende EF durch Setzen der SFID in dem Kommando selektieren.

Tabelle 3 - Kommandos fiir die Bearbeitung von Records

INS |[Name P1 P2 C-Data Feld R-Data Feld
‘B2’ | READ RE- - Re- - mit/ohne Short nicht vorhanden -Le ="'00"
CORD cord- EFID vollstdndiger Re-
Nr. - Record Nr. in P1 cord, d.h. die Da-
ten des Records
ohne Rec-Nr. und
Lange
‘DC’ | UPDATE RE- |- Re- - mit/ohne Short Daten, die ge- nicht vorhanden
CORD cord- EFID schrieben werden
Nr. - Record Nr. in P1 | sollen (die neue
Lange bei variabler
Record-Lange ist
Lc)
'E2° | APPEND RE- |-'00 - mit/ohne Short Record, der hinzu- | nicht vorhanden
CORD EFID geflgt werden soll
'A2" | SEARCH RE- |- Re- - xxxxx100 (einfa- | Suchzeichenfolge |- nicht vorhanden
CORD cord- che Suche vor- oder Record-
Nr. warts mit/ohne Nummern
SFID xxxxx)
'06' |DEACTIVATE
RECORD
(siehe Anhang
C)

Wenn Short EFID benutzt wird, setzt das Kommando bei erfolgreicher Kommandoausfih-
rung das adressierte EF als aktuelles EF. Falls das Kommando mit Short EFID mit einem
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Fehler beendet wird und das adressierte EF bereits selektiert war, dann bleibt es aktuelles
EF.

Falls das Kommando mit Short EFID mit einem Fehler beendet wird und das adressierte EF
noch nicht selektiert war, ist der Kartenzustand unbestimmt, d.h. die externe Welt kann we-
der davon ausgehen, dass das adressierte EF selektiert wurde, noch kann sie davon ausge-
hen, dass ein zuvor selektiertes anderes EF immer noch aktuelles EF ist.

Ein Anwendungssystem soll daher bei einem nachfolgenden EF-Lese- oder Schreibbefehl
das betreffende EF durch Setzen der SFID in dem Kommando selektieren.

Tabelle 4 - Kommandos fiir die grundlegenden Sicherheitsfunktionen

INS | Name P1 P2 C-Data Feld R-Data
Feld
'88’ | INTERNAL AUTHENTI- |-'00' -'00' siehe Anhang E
CATE
siehe Anmerkung 1
'84’ | GET CHALLENGE -'00' -'00' nicht vorhanden 8 Byte
siehe Anmerkung 2 (Le = 8) Zufalls-
zahl
'82° | EXTERNAL AUTHEN- -'00' -'00' siehe Anhang E nicht
TICATE vorhan-
siehe Anmerkung 1 den
'82" | MUTUAL AUTHENTI- -'00' -'00' siehe Anhang E
CATE
siehe Anmerkung 1
'20° | VERIFY -'00' PIN-Referenz | PIN im Format 2 nicht
siehe Kapitel 6 entsprechend | PIN Block, siehe vorhan-
[1SO7816-4], |Kapitel 6 den
Tabelle 65
'24’ | CHANGE REF. DATA -'00' siehe VERI- | siehe Kapitel 6 nicht
siehe Kapitel 6 -'01' FY vorhan-
den
'2C’ |RESET RETRY COUN- |-'00": Ruck- |siehe VERI- |1 oder 2 Format nicht
TER setz-Code || |FY 2 PIN-Bldcke, vorhan-
siehe Kapitel 6 neue PIN siehe Kapitel 6 den
-'01": Rick-
setz-Code
'22" | MANAGE SE - b8-b5 ent- |- SEID (Re- |- nicht vorhanden |nicht
siehe u. a. Konventionen | sprechend store) (Restore) vorhan-
[ISO7816-4], |-'A4’: AT - DO '80’: AlgID den
Tabelle 78 -'B4: CCT - DO '83’: KID.SK
-SET -'B6’: DST - DO '83’: KID.PuK
-RESTORE |-'B8: CT - DO '84’: KID.PrK
-'AA’ HT
Anmerkungen:

gematik_eGK_Spezifikation_Teil1_V1_2_0.doc
Version: 1.2.0

© gematik

Seite 14 von 76

Stand: 24.08.2007



(1) Die Kommandos INTERNAL AUTHENTICATE, EXTERNAL AUTHENTICATE und MUTUAL
AUTHENTICATION werden ggf. vor der Etablierung eines Trusted Channels verwendet, ver-
wenden also aus Sicht des IFD immer Klartext. Verschliisselte Daten sind damit fiir das IFD
transparent (siehe Anhang E).

(2) Das Kommando GET CHALLENGE muss immer im Klartext gesendet werden. Das COS

KANN GET CHALLENGE innerhalb eines TC akzeptieren oder ablehnen.

Fur MSE gelten folgende Konventionen:

Option RESTORE: Das Kommando MSE mit Option RESTORE MUSS immer im Klartext
gesendet werden. Dabei wird nur die SE-Nummer des aktuellen DFs gesetzt. Die SE—
Nummern aller anderen DFs (auch das MF ist ein DF) MUSSEN unverandert bleiben. Das
COS KANN ein mit SM gesichertes MSE RESTORE Kommando akzeptieren oder ableh-
nen. Der Sicherheitszustand des aktuellen DF (auch das MF ist ein DF) KANN verloren
gehen oder erhalten bleiben. Die Aul’enwelt MUSS durch entsprechende Gestaltung der
APDUs dafir sorgen, dass beide Varianten umgesetzt werden.

Option SET: Das COS MUSS folgende Kommandodaten in der abgegebenen Reihenfolge
akzeptieren:

KeylD_symmetrischerSchlussel

KeylD_privaterSchlissel

KeylD_privaterSchlissel [| AlglD

KeylD_ o6ffentlicher Schlussel

KeylD_offentlicher Schlussel || AlgID

KeylD_privaterSchlissel || KeylD_offentlicher Schllussel

KeylD_privaterSchlissel || KeylD_offentlicher Schllussel [| AlglD
Das COS KANN andere Datenobjekte oder Reihenfolgen akzeptieren.
Das COS KANN andere Datenobjekte oder Reihenfolgen als fehlerhaft ablehnen.

Werden mit einem Kommando zwei Schllsselreferenzen gesetzt, dann bezieht sich eine
evtl. vorhandene AlgID immer auf den geheimen Schlissel. Ansonsten sind 2 getrennte
MSE-Kommandos zu senden.

Ist das CRT das Hash Template HT, dann ist im Datenfeld die AlgID des Hash-Algorithmus
anzugeben.
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Tabelle 5 — Kommandos fiir Sicherheitsfunktionen

INS |Name P1 P2 C-Data Feld R-Data Feld
'46' |GENERATE - '82". Generie- |- '00' nicht vorhanden |- Falls P1 ='82'
ASYMMETRIC |ren des asym- oder '83' (Le
KEY PAIR metrischen muss vorhanden
siehe u. a. Kon- | Schlisselpaa- sein): Public Key,
ventionen res und Aus- siehe u. a. Kon-
gabe des Pub- ventionen
lic Key - Falls P1 ='86'
- '83": Ausle- (Le darf nicht
sen eines Pub- vorhanden sein):
lic Key keine Daten
- '86". Generie-
ren des a-
symmetrischen
Schlisselpaa-
res ohne Aus-
gabe des Pub-
lic Key
'2A" |PSO: COMPU- |- '9E' - 'OA - nicht vorhan- Signatur
TE DS den, d.h. Hash-
Wert wurde zu-
vor mit
PSO:HASH er-
zeugt
- vorhanden und
Signatur soll mit
DSl gemal
[PKCS#1] er-
zeugt werden:
Digestinfo ge-
maf [PKCS#1]
Kapitel 9.2
- vorhanden und
Signatur soll mit
DSl gemal
[1SO9796-2]
erzeugt werden:
HashWert
Anmerkung: Die
Lénge des Sig-
natur-Inputs
(Digestinfo bzw.
Hash-Wert) darf
héchstens 40%
der Moduluslén-
ge des Signatur-
schliissels betra-
gen.
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INS

Name

P1

P2

C-Data Feld

R-Data Feld

I2Al

PSO: HASH

_ l90l

_ IAOI

- DO '90' (Hash-
Zwischenwert =
bisher berechne-
ter Hash-Wert (x
Byte) || Lange
der gehashten
Bits (y Byte)) ||
DO '80' (letzter
Textblock), siehe
u. a. Konven-
tionen

nicht vorhanden

I2Al

PSO: VERIFY
CERTIFICATE

_ IOOI

_ IAEI

- DO '5F37' || DO
'5F38' ('5F37' =
Signatur des
Zertifikats, '5F38'

Public Key Re-
mainder,
siehe Anhang B)

nicht vorhanden

l2AI

PSO: DE-
CIPHER

_ l80l

_ '86'

- Daten, die ent-
schliisselt wer-
den sollen, siehe
u. a. Konventio-
nen

- entschlisselte
Daten

3.1.1 Konventionen fiur Schlisselgenerierung:

Die Keyld des privaten Schlussels des zu generierenden SchlUsselpaars muss zuvor mit
dem MSE-Kommando selektiert werden (CRT ist DST fir die Generierung eines QES-

Schlusselpaars).

Mit der Keyld sind die Schlisselparameter in einer ausgegebenen Karte fest verknupft.

Die Schlisselparameter miissen den Bedingungen von [ALGCAT] gentigen.

Die PuK-Daten fur Public Key RSA sind [ISO7816-8]-konform nach einer explizit oder
implizit COS-intern vorhandenen "extended headerlist" zu codieren: '7F49'-L-'81'-L-'xx
..XX"|] '82 0x .... ' = DO Public Key Data Objects (DO Modulus || DO Public Exponent, z.

B. 65537)

Die vorgenannten Konventionen sind spatestens ab 2007 zu unterstutzen.

3.1.2 Konventionen fur Hashing:

Tabelle 6 — Werte fiir die Hash-Berechnung (relevant fiir Kommando PSO:HASH)
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Hash Algorithmus | Lénge des Lange des Lange des Blocklange | OID

bisher be- Hash- Zahlers (y des Hash-

rechneten Ausgabe- Byte), der Alg. in Byte

Hash- wertes in die Anzahl

Wertes Byte der bereits

(x Byte) gehashten

Bits angibt

SHA-1 (Algorith- 20 20 8 64 {131432
mus muss in der 26}
eGK vorhanden
sein)
SHA-256 (Reali- 32 32 8 64 {2 16 840 1
sierung in der eGK 1013421}
empfohlen)

Falls die Daten, die gehasht werden sollen, kurzer als die Blocklange sind, soll die Lange
des DO mit dem Tag ‘90’ auf Null gesetzt werden.

3.1.3 Konventionen fir DECIPHER:
Der Verschlusselungsalgorithmus ist RSA. Das erste Byte der Kommandodaten ist der Pad-

ding-Indikator mit dem Wert Pl = '81". Es folgen N=Moduluslange Bytes. Die Antwortdaten
MUSSEN kleiner gleich N-11 Byte sein.

Tabelle 7 — Format fiir Key Encipherment Input

Pl | Key Encipherment Input Spezifikation

'81' |'00 02' || RND (alle Byte ungleich Null, Anzahl von Schlus- | [PKCS#1], Clause 7.2.1,
sellange abhangig) || '00' (Separator) || Zu entschlusseln- | "EME-PKCS1v1_5"

de Daten
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Tabelle 8 - Kommandos fiir das Kartenmanagement

INS | Name P1 P2 C-Data Feld R-Data Feld
'EA" | LOAD APPLICATION |-'00' -'00' DO mit dem Antwort-
siehe [ISO7816-13] Kommando, Daten oder
und Anmerkung. 1 das auszufiih- | nicht vorhan-
ren ist, tag '52' | den
'EQ" | CREATE FILE (DF) |-'38' -'00": | File-Kontroll- | nicht vorhan-
siehe Anmerkung 2 keine | Parameter den
und 3 Info
'EQ" | CREATE FILE (EF) |-'00' -'00": | File-Kontroll- | nicht vorhan-
siehe Anmerkung 3 keine | Parameter den
Info
'E4" | DELETE FILE -'00": Idsche aktuelles |-'00": |- P1="00" nicht vorhan-
DF (das DF sollte keine nicht vorhan- |den
vorher ausgewahlt Info den
werden, und es sollte
kein aktuelles EF -P1="02"
geben; dies muss EFID
durch die externe SW
sichergestellt werden)
-'02" 16sche EF im
aktuellen DF
'04' |DEACTIVATE FILE |-'00" deaktiviere ak- |-'00" -P1="00" nicht vorhan-
siehe Anmerkung 4 | tuelles DF (das DF keine | nicht vorhan- |den
sollte vorher ausge- Info den
wahlt werden, und es
sollte kein aktuelles -P1="02"
EF geben; dies muss File ID
durch die externe SW
sichergestellt werden)
- '02": deaktiviere an-
gegebenes EF im
aktuellen DF
'44"' | ACTIVATE FILE - "00": aktiviere aktuel- |- '00" -P1="00" nicht vorhan-
siehe Anmerkung 4 | les DF (das DF sollte |keine |nicht vorhan- |den
und Anhang C vorher ausgewahlt Info den
werden, und es sollte
kein aktuelles EF -P1="02"
geben; dies muss File ID
durch die externe SW
sichergestellt werden)
- '02": aktiviere ange-
gebenes EF im aktu-
ellen DF

Der Datei-Selektions-Status nach Ausfiuihrung der Kommandos CREATE FILE, ACTIVATE
FILE und DEACTIVATE FILE ist nicht festgelegt, d.h., es wird als Zustand ,nicht selektiert*

angenommen.
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Anmerkungen:

(1) Dieses Kommando ist kein “muss”, wird aber empfohlen (der Gebrauch ist in Teil 2 der eGK-
Spezifikation beschrieben; das Kommando dient als Rahmen fiir Kommandos wie CREATE
FILE, ACTIVATE FILE usw., es kann aber auch zum Laden von ,application images” benutzt
werden, d.h. File-Kontroll-Blécke und Daten kénnen in den Speicher geschrieben werden, oh-
ne Kommandos wie CREATE FILE nutzen zu miissen). Fiir das Kommando LOAD APPLICA-
TION mit seinen eingebetteten Einzel-Kommandos wird jeweils nur eine Zugriffsregel ange-
wendet, Die Menge der zuldssigen eingebetteten Kommandos ist beschrénkt (z.B. ist DELE-
TE FILE in dieser Kommandosequenz nicht erlaubt). Anlegen einer neuen Anwendung und
ggf. Anlegen eines neuen Files in einer existierenden Anwendung; Modifikationen sind auf die
neue Anwendung bzw. das neue File beschrénkt.

(2) Der Parameter P1 = '00' sollte nur gesetzt werden, wenn ein EF erzeugt wird. Andererseits ist
die eGK gemaR [ISO7816-9] nicht verpflichtet, das Kommando abzulehnen, wenn der Para-
meter P1 = '00' zusammen mit dem File-beschreibenden Byte (File Descriptor Byte) mit Wert
‘38" genutzt wird, das im Datenfeld des Kommandos (libertragen wird.

(3) Die Unterstlitzung des Kommandos ist erforderlich, die genaue Struktur der File Control Pa-
rameter bleibt aber herstellerspezifisch.

(4) Dieses Kommando wird nicht nur fiir das Kartenmanagement bendétigt.

3.2 Behandlung von Kommandos nach Interrupt

Wenn durch ein Kommando Daten der Chipkarte im nicht-flichtigen Speicher gedndert wer-
den sollen und das Kommando bei seiner Ausfihrung unterbrochen wird, so dass die Daten
nur teilweise geschrieben wurden, muss durch interne Recovery-Mechanismen sichergestellt
werden, dass die Daten, die im nicht-flichtigen Speicher durch das Kommando verandert
werden sollten, vor der Ausflihrung des nachsten Kommandos in den Zustand vor der Kom-
mandoausfuhrung (Roll-Back) oder in den Zustand nach der Kommandoausfiuhrung (Roll-
Forward) versetzt werden.

Fir die Kommandos
- UPDATE BINARY
- UPDATE RECORD
- APPEND RECORD
- CHANGE REFERENCE DATA
- GENERATE ASYMMETRIC KEY PAIR
- LOAD APPLICATION
- CREATE FILE und
- ACTIVATE FILE

muss bei der Unterbrechung der Schreibvorgange eines Kommandos ein Roll-Back ausge-
fuhrt werden. Hiervon muassen nur solche Daten ausgenommen werden, die der Erkennung
und Protokollierung von Sicherheitsverstofien (z.B. Bedien- oder Fehlbedienzahler) dienen.
Fir diese muss ein Roll-Forward erfolgen.
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Fir die Kommandos
- DEACTIVATE RECORD
- DEACTIVATE FILE und
- DELETE FILE

muss ein Roll-Forward erfolgen.

Wenn die Unterbrechung eines Kommandos vor dem Beginn der Schreibprozesse erfolgt,
darf kein Roll-Forward ausgefuhrt werden.

Wenn die Unterbrechung eines Kommandos erst wahrend der Ausgabe von Antwortdaten
erfolgt, darf kein Roll-Back ausgefuhrt werden. Ein unterbrochenes GENERATE ASYM-
METRIC KEY PAIR kann dazu fuhren, dass der betreffende Schllissel nicht verwendbar ist
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4 File-Verwaltung

Die File-Verwaltung soll wie in [ISO7816-4] beschrieben aufgebaut sein und die folgenden
Funktionalitaten umfassen:

Schachtelungstiefe: MF-Ebene und DF-Ebene (tiefere DF-Ebenen sind optional)
EFs mit transparenten Strukturen

EFs mit linearer Struktur und Records festgelegter Lange

EFs mit linearer Struktur und Records variabler Lange

EFs mit zyklischer Struktur

Records mit einer Lange von 1 Byte bis zu 255 Byte

Anzahl von Records, die in einem File moglich sind: mindestens 254

EFs mit Short EF Identifier (nutzbar nur im zugehdrigen DF oder der zugehdrigen Anwen-
dung)

DF mit Application Identifier (AID), siehe Tabelle 1.

Mindestens die folgenden File-Kontroll-Parameter sind funktional zu unterstiitzen (empfohle-
ne FCP-Kodierung: siehe Tabelle 12 in [ISO7816-4]):

Anzahl der Daten-Bytes (EF) ohne Strukturinformation: siehe DO mit Identifier (tag) '80'
File-Descriptor, sieche DO mit Identifier (tag) '82'
File-ldentifier, sieche DO mit Identifier (tag) '83'

AID, siehe DO mit Identifier (tag) '84' (dieses DO kann in FCP zweimal vorkommen, z.B.
eine Gesundheitsanwendung kann durch einen nationalen und einen internationalen AID
gekennzeichnet sein)

Short EF Identifier, sieche DO mit Identifier (tag) '88'
Lebenszyklus-Status-Byte, sieche DO mit Identifier (tag) '8A'

Sicherheits-Attribut, bezugnehmend auf das erweiterte Format (siehe Tabelle 25 von
[ISO7816-4]), sieche DO mit Identifier (tag) '8B')

Ein Template fUr Sicherheitsattribute flir Daten-Objekte, siehe DO mit Identifier (tag) 'AQ'
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5 Sicherheitsattribute und Zugriffsregeln

Da Smartcards personliche Sicherheitsinstrumente sind, ist die Nutzung von Sicherheitsattri-
buten ein unentbehrlicher Bestandteil jeder Karte. Speziell fir die eGK ist eine differenzierte
und granulare Zuweisung der Zugangsberechtigungen und der Sicherheitsbedingungen un-
bedingt notwendig.

Das Sicherheitsmanagement muss folg. Funktionalitaten unterstitzen (Kodierung: siehe
[ISO7816-4]):

erweitertes Format

Zugriffs-Modus-Byte fur DFs

Zugriffs-Modus-Byte fur EFs

Zugriffs-Modus-Byte fur DOs

Zugriffs-Modus-DOs mit Identifier (tag) '80' bis '8F'

Datenobjekte mit Sicherheitsbedingungen, siehe Tabelle 23 von [ISO7816-4]; Unterstit-
zung des Bytes fur die Sicherheitsbedingungen (Identifier (tag) '9E'), NOT-Template (I-
dentifier (tag) 'A7') und CRT mit Identifier (tag) 'B6', das asymmetrische SM anzeigt, ist
optional

EF fur die betreffenden Zugriffsregeln (EF.ARR)

Karten, die EF.ARR nicht unterstitzen, missen einen Mechanismus mit aquivalenter Funkti-
onalitat bereitstellen.

Ein EF.ARR, das zur Root gehort, ist unterhalb der Root angesiedelt. Ein EF.ARR, das zu
einer bestimmten Anwendung gehdrt, ist unterhalb des betreffenden DF angelegt.

Zugriffsregeln in einem EF.ARR koénnen geandert oder erganzt werden, falls die Sicherheits-
bedingungen das zulassen. Es kann notwendig sein, Zugriffsregeln, die nicht anderbar sein
sollen, in einem EF.ARR, und solche, die anderbar sein sollen, in einem anderen EF.ARR zu
speichern. Daher missen Sicherheitsumgebung, Record-Nummer und File-Identifier in den
Datenobjekten fir Sicherheitsattribute spezifiziert werden kénnen, die sich auf das erweiterte
Format beziehen (siehe [ISO7816-4], Tabelle 25).
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Kommandos sollen nur ausgefuhrt werden, wenn die Sicherheitsbedingungen entsprechend
der Zugriffsregel fur diese Operation erflllt sind oder das Kommando durch eine implizite
Konvention immer erlaubt ist. Folgende Kommandos sind im Klartext immer erlaubt, d.h. falls
kein TC etabliert wurde, sind diese Kommandos im Sinne der Zugriffsbedingung "Always"
maglich:

SELECT

MSE

GET CHALLENGE
PSO: HASH

INT. / EXT. AUTHENTICATE mit Public Keys, die Uber VERIFY CERTIFICATE importiert
wurden

In einem Trusted Channel sind folgende Kommandos (im SM-Modus) immer erlaubt:
SELECT (EF)
MSE Operation SET
PSO: HASH

Falls die Karte einen Dual-Interface-Chip enthalt (kontaktbasiertes Interface nach [ISO7816-
3] und RF-Interface), muss das COS in der Lage sein, die Einschrankung der Nutzbarkeit
einer Anwendung auf ein bestimmtes Interface kontrollieren zu kénnen (siehe [ISO7816-4]).
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6 PIN Management

Die eGK muss zum Zwecke der Benutzerverifikation PIN Objekte speichern kénnen. Wie die
PIN Objekte gespeichert werden, ist herstellerspezifisch. An der Schnittstelle zur eGK sind
folgende Attribute eines PIN Objektes sichtbar:

Referenzwert: Dieser reprasentiert das dem Benutzer bekannte Geheimnis. Als Referenz-
wert wird bei Gesundheitsanwendungen nur eine Ziffernfolge (Personliche Identifikations-
Nummer PIN) verwendet. Eine PIN wird zur Personalisierungszeit meistens als Transport-
PIN eingetragen (die Konstruktion der Transport-PIN ist herstellerspezifisch). Eine PIN kann
durch das Kommando CHANGE REFERENCE DATA verandert werden (siehe dort). Falls
die Zugriffsregeln dies zulassen, kann ein existierender Referenzwert durch eine neue PIN
mit dem Kommando RESET RETRY COUNTER ersetzt werden.

PIN-Referenz und PIN-Typ: Die PIN-Referenz besteht aus 1 Byte. Es wird zwischen globalen
und DF-spezifischen (lokalen) PINs unterschieden, was Einfluss auf das Codierungsschema
der PIN hat (siehe [ISO7816-4]). Eine PIN-Referenz wird bei der Personalisierung eingetra-
gen. Mindestens 3 PINs missen in einem DF koexistent unterstiitzt werden kénnen.

Ubertragungsformat: Dieses legt das Format fest, wie die dem Benutzer bekannte PIN im
Rahmen der Kommandos VERIFY, CHANGE REFERENCE DATA und RESET RETRY
COUNTER zur Karte transportiert werden. Dieses Attribut wird spatestens zur Personalisie-
rungszeit herstellerspezifisch eingetragen. Es ist nicht gefordert, dass dieses Attribut veran-
derbar ist. Die eGK muss nur das Format 2PIN Block unterstitzen.

“Format 2 PIN Block” entsprechend [ISO9564-1] fur eine 5-stellige PIN (Beispiel):

ciL|P [P [P |P|P|F|F |FI|F |F [F |F |FI|F

C = Kontrollfeld, Wert 2

L = Lange der PIN in BCD

P = PIN-Ziffer in BCD

F = Fullwert mit dem Wert ‘F’

Das so kodierte Format besteht immer aus 8 Byte. Bei einer PIN-Anderung bzw. beim Set-
zen einer neuen PIN muss die eGK die Korrektheit des Formats prifen.

Mindestlange: Auf dieses Attribut wird im Rahmen der Kommandos CHANGE REFEREN-
CE DATA und RESET RETRY COUNTER zugegriffen (siehe dort). Dieses Attribut wird spa-
testens zur Personalisierungszeit herstellerspezifisch eingetragen. Der zu unterstitzende
Wertebereich umfasst das Intervall [4, 12].

Maximallénge: Die Maximallange betragt 12 Ziffern. Soll die Maximallange z.B. auf den
Wert 8 begrenzt werden, dann ist dies aulerhalb der Karte durch die Anwendung zu kontrol-
lieren.
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Ausgangswert des Wiederholungszahlers: Auf dieses Attribut wird im Rahmen der Kom-
mandos VERIFY, CHANGE REFERENCE DATA und RESET RETRY COUNTER zugegrif-
fen (siehe dort). Dieses Attribut wird spatestens zur Personalisierungszeit herstellerspezi-
fisch eingetragen. Der Wertebereich muss mindestens das Intervall [1, 15] umfassen. Ubli-
cher Wert ist 3.

Wiederholungszahler: Auf dieses Attribut wird im Rahmen der Kommandos VERIFY,
CHANGE REFERENCE DATA und RESET RETRY COUNTER zugegriffen (siehe dort).
Dieses Attribut wird spatestens zur Personalisierungszeit herstellerspezifisch eingetragen.
Der Wertebereich muss mindestens das Intervall [1, 15] umfassen. Das Management des
Wiederholungszahlers erfolgt durch eine Zustandsmaschine:

ist der Wert des Wiederholungszahlers Null, ist die PIN blockiert (siehe Riicksetzcode)

ist der Wert des Wiederholungszahlers nicht Null und die eingegebene PIN richtig, dann
wird der Wiederholungszahler auf den Ausgangswert gesetzt und ein PIN-spezifischer Si-
cherheitszustand gesetzt ("Prasentation der PIN mit PIN-Referenz 'xx' erfolgreich")

ist der Wert des Wiederholungszahlers nicht Null und die eingegebene PIN falsch, dann
wird der Wiederholungszahler dekrementiert (verbleibende Versuche sind mit dem Status-
Code '63Cx' anzuzeigen). Falls der Wiederholungszahler vor Kommandoausflihrung auf
eins stand und die PIN falsch ist, dann SOLL als Statuswort '63 CO’ verwendet werden. Im
beschriebenen Fall KANN '69 83’ verwendet werden.

ein Syntax-Fehler beim Ubertragungsformat (Status-Code '6A80') darf keinen Einfluss auf
den Wiederholungszahler haben

Rucksetzcode: Auf dieses Attribut wird im Rahmen des Kommandos RESET RETRY
COUNTER zugegriffen (siehe dort). Dieses Attribut wird zur Personalisierungszeit hersteller-
spezifisch eingetragen. Der Rlcksetzcode wird im selben Format Ubertragen, wie die PIN.
Der Ricksetzcode mit mindestens 8, maximal 12 Ziffern. Das Vorhandensein eines Ruck-
setzcodes ist abhangig von den gewinschten PIN-Attributen.

Nutzungsbegrenzung des Riicksetzcode: Auf dieses Attribut wird im Rahmen des Kom-
mandos RESET RETRY COUNTER zugegriffen (siehe dort). Dieses Attribut wird spatestens
zur Personalisierungszeit herstellerspezifisch eingetragen. Der Wertebereich muss mindes-
tens das Intervall [1, 15] umfassen.

Bei richtiger PIN-Eingabe setzen das VERIFY- und das CHANGE REFERENCE DATA-
Kommando einen PIN-spezifischen Sicherheitszustand: "Prasentation der PIN mit PIN-
Referenz 'xx' erfolgreich".

Ein CHANGE REFERENCE DATA-Kommando mit einer Transport-PIN muss keinen Sicher-
heitsstatus setzen, d.h. ein Anwendungssystem sollte daher immer vor Zugriff auf PIN-
geschuitzte Funktionen oder Daten ein VERIFY-Kommando senden.

Fir die Nutzung des privaten Schlissels fur qualifizierte elektronische Signaturen muss es
mdglich sein, eine PIN-Eingabe vor jeder Berechnung einer Signatur zu fordern.

Die Unterstitzung dedizierter Werte fir die Zahl der Signaturen ist optional (z.B. eine neue
PIN-Eingabe nach der Berechnung von 6 Signaturen). Die Einstellung gilt nur fur die aktuelle
Sitzung, d.h. nach einem Reset gilt immer wieder die gleiche Ausgangssituation (keine PIN
eingegeben und keine Nutzung des privaten Signaturschlissels).
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Wenn das COS ein Transportschutzverfahren unterstutzt, bei welchem nur eine PIN Uberge-
ben wird, dann MUSS das COS folgende Varianten von CHANGE REFERENCE DATA un-
terstutzen:

CHANGE REFERENCE DATA mit P1="01", P2 = PIN Referenz, Datenfeld der Kommando-
nachricht newPIN, Le abwesend

Das COS MUSS in jedem Fall folgende Variante von CHANGE REFERENCE DATA unter-
stutzen:

CHANGE REFERENCE DATA mit P1="00", P2 = PIN Referenz, Datenfeld der Kommando-
nachricht oldPIN || newPIN, Le abwesend

Die Informationen oldPIN und newPIN MUSSEN stets im Format-2-PIN Block Ubertragen
werden.

Das COS KANN weitere Varianten fir CHANGE REFERENCE DATA unterstitzen oder ab-
lehnen.

Im Rahmen eines RESET RETRY COUNTER Kommandos

SOLL der Nutzungszahler der PUK heruntergezahlt werden, wenn die Lange der Uberge-
benen PUK nicht mit der Lange der in der Karte gespeicherten PUK Ubereinstimmt. In die-
sem Fall MUSS die Karte mit '63Cx” antworten, wobei "x” entweder die Anzahl der noch
maoglichen Nutzungen oder der noch mdglichen Fehlversuche angibt.

KANN der Nutzungszahler KANN unverandert bleiben, wenn die Lange der Ubergebenen
PUK nicht mit der Lange der in der Karte gespeicherten PUK Ubereinstimmt. In diesem
Fall MUSS die Karte mit '6A80" antworten.
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7 Sicherheitsumgebungen (Security Environments)

Die Sicherheitsumgebungen (SE) definieren Zugriffsrechte auf Datenobjekte und Schlussel.
In unterschiedlichen SE koénnen unterschiedliche Zugriffsrechte fir dasselbe Datenobjekt
oder denselben Schlussel definiert werden.

Das SE-Management muss die folgenden Funktionalitaten unterstitzen:
SE #1 als voreingestelltes SE
mindestens 3 verschiedene SEs im selben DF (Unterstlitzung von MSE RESTORE)

Wenn auf MF-Ebene ein SE explizit oder implizit ausgewahlt wurde, dann bleibt dieses auch
dann aktiv, wenn ein anderes DF selektiert wird.

gematik_eGK_Spezifikation_Teil1_V1_2_0.doc Seite 28 von 76
Version: 1.2.0 © gematik Stand: 24.08.2007



8 Secure Messaging

Die zu unterstlitzenden Datenobjekte und SM-Funktionen sind in Anhang D beschrieben.
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9 Sicherheitsstatus und Situation nach Anwendungs-
selektion

Ein Sicherheitszustand in der eGK kann aulRer durch eine PIN-Prasentation (siehe Kapitel 8)
auch durch andere Verfahren gesetzt werden

Die folgenden Verfahren, Sicherheitszustande zu setzen, missen unterstitzt werden:

Status nach erfolgreicher PIN-Prasentation (Status flr mindestens 1 globale und 2 DF-
spezifische PINs)

Status nach erfolgreicher Schlissel-Prasentation (Status fiir mindestens 3 globale und 3
DF-spezifische Schlissel), ggf. einschliellich der 7-Byte-langen CHA-Kennung)

Nach einer erfolgreichen DF-Auswahl (Anwendungsselektion wird immer ohne SM durchge-
fuhrt) ist folgende Situation gegeben:

der globale Sicherheitsstatus bleibt erhalten

ein vorheriger DF-spezifischer Sicherheitsstatus geht verloren (Ausnahme: das neu selek-
tierte DF ist dasselbe wie das vorherige)

globale Schlissel-Referenzen und das implizit oder explizit gesetzte SE auf MF-Level
bleiben erhalten

DF-spezifische Schlissel-Referenzen und das DF-spezifische SE gehen verloren, falls ein
neues DF gewahlt wird. (Ausnahme: das neu selektierte DF ist dasselbe wie das vorheri-
ge: dann gehen die DF-spezifische Schliussel-Referenz und das DF-spezifische SE mdgli-
cherweise verloren)
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10 Algorithmen und Schlusselreferenzen

Die sicherheitskritischen kryptografischen Berechnungen zur Erzeugung und Prifung von
elektronischen Signaturen und zur Verschlisselung werden aus Sicherheitsgrinden in der
eGK ausgefuhrt.

Dazu muss die eGK folgende Algorithmen unterstutzen:

Die offentlichen Exponenten aller RSA Schlissel, die innerhalb der eGK verwendet wer-
den MUSSEN im Intervall [65.537, 4.294.967.295] =

[10001°, 'FFFF FFFF'] liegen. Das COS KANN andere &ffentliche Exponenten akzep-
tieren oder ablehnen.

RSA mit mindestens 1024 bit Schlissellange fir das CV-Zertifikats-Management

RSA mit Schlissellangen, die den aktuellen Anforderungen des Algorithmenkataloges
entsprechen [ALGCAT]

RSA Signaturformate (Padding erfolgt durch die Karte)

Padding nach [PKCS#1] Kapitel 9.2 (fir Signaturen bezogen auf Schlissel mit X.509-
Zertifikaten, Kommandos PSO: COMPUTE DS und INT. AUTHENTICATE)

Padding nach [ISO9796-2] (mit Zufallszahl fur Signaturen bezogen auf Schlissel mit
X.509-Zertifikaten und ohne Zufallszahl bei der Nutzung von CV-Zertifikaten, Kommandos
PSO: COMPUTE DS und PSO: VERIFY CERTIFICATE)

SHA-1 (Nutzung in Ubereinstimmung mit [ALGCAT] gefordert; siehe auch Tabelle 6)
3DES (Triple DES), Nutzungs-Modi siehe Anhang D und Anhang E, Kapitel E.4 und E.5

Asymmetrische Authentifizierungs-Verfahren mit und ohne Einrichtung eines Trusted
Channel, siehe Anhang E.2 und E.3

Symmetrische Authentifizierungs-Verfahren mit Einrichtung eines Trusted Channel, siehe
Anhang E .4

Einseitiges Challenge/Response-Verfahren mit 3DES flur externe Authentisierung, Anhang
E.5

Asymmetrische Client/Server-Authentisierung mittels X.509-Zertifikaten, Anhang E.6.
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Tabelle 9 — AlgIDs fiir Hash Funktionen und Signaturalgorithmen fir PSO: COMPUTE DS

AlgID Bedeutung Unterstiitzung in eGK

'"1x' (default) SHA-1 (160 bit) Algorithmus und Padding

'2x' RIPEMD160

'3x' SHA-2 (224 bit)

'4x' SHA-2 (256 bit) mindestens Padding

'5x' SHA-2 (384 bit)

'6x' SHA-2 (512 bit)

'x0' Hash Algorithmus x (selektierbar mit | mindestens SHA-1
MSE SET HT)

'x1' RSA mit DSI entsprechend DSl ist von COS zu unterstitzen,
[1SO9796-2] RND mit Hash- Algo- siehe Anmerkung
rithmus x

'x2' RSA mit DSI entsprechend DSl ist von COS zu unterstitzen,
PKCS #1 Hash-Algorithmus x siehe Anmerkung

Anmerkung: In dem X.509-Zertifikatsdokument wird nur PKCS#1 verwendet.

Jeder Schlissel hat mindestens eine Nutzung. Bestimmte Schllssel kdnnen auch mehrere
Zwecke haben, soweit dies aus Anwendungssicht wiinschenswert und sicherheitstechnisch
zulassig ist (z.B. Nutzung des Schlissels mit unterschiedlichen Padding-Verfahren). Mindes-
tens 2 Nutzungsarten sollen prinzipiell unterscheidbar sein.

Ein kryptografischer Schlussel wird entweder Uber einen 1-Byte langen Key Identifier oder
Uber einen Schlisselnamen referenziert. Bei den Schlisselnamen ist eine Lange von min-
destens 12 Byte zu unterstiitzen. Bei PINs werden nur 1-Byte lange PIN-Referenzen ver-
wendet.
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11 Control Reference Templates

Die folgenden CRTs mlssen unterstitzt werden:
CRT zur Authentifizierung, Identifier (tag) 'A4'
CRT fur die kryptografische Prifsumme, Identifier (tag) 'B4'
CRT fur die Hash-Berechnung, Identifier (tag) 'AA'
CRT flr elektronische Signatur, Identifier (tag) 'B6'
CRT fur die Vertraulichkeit, Identifier (tag) 'B8'

Innerhalb eines CRT mussen mindestens die folgenden DO unterstiitzt werden:
Referenz fiir den kryptografischen Mechanismus (AlgID), Identifier (tag) '80'
Schlussel-Referenzen, Identifier (tags) '83' und '84'

Nutzungsbezeichner, Identifier (tag) '95'
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12 Technische Charakteristika und Ubertragungsverfahren

Eine eGK ist eine Chipkarte normaler GroRRe (ID1-Karte) und muss mindestens die Klasse
AB (5V-3V) unterstitzen. Die Abmessungen und die Anordnung der Kontakte mussen
[1ISO7816-2] entsprechen.

Das Ubertragungsverfahren ist gemaR [ISO7816-3] zu implementieren und muss folgende
Funktionalitaten unterstitzen:

Ubertragungsprotokoll T = 1

Wird ein Ubertragungsblock zur Karte gesendet, muss das NAD-Byte den Wert '00' ha-
ben. Die Karte muss jedoch das NAD-Byte nicht prufen.

S-Block ABORT wird normalerweise nicht verwendet, kann aber von der Karte zum Ab-
bruch einer zu langen Chain bei Nicht-Beachtung der I/O-Puffergréfien eingesetzt werden

Protokoll-Parameter-Auswahl (PPS), Unterstltzung des aushandelbaren Modus

Frequenz-Umsetzungs-Faktor (FI) und Baud-Raten-Anpassungs-Faktor (DI) mit FI/DI-
und Fi/Di-Werten gemal Tabelle 10

GrolRke der Informationsfelder: IFSC = 254 Byte, IFSD = 254 Byte

ATR-Kodierung in Ubereinstimmung mit [ISO7816-3], wobei die Anforderungen dieses
Kapitels berucksichtigt werden mussen

Tabelle 10 - FI/DI-Werte, von denen einer im ATR angezeigt werden muss

Fi/Di FI/DI (TA1) Baudrate in kbps MHz
372/12 18 115,2/161,3 3,5712/5
512/16 95 156,2 5

512/32 96 312,5 5

Um Abwartskompatibilitat zu erreichen, mussen die Karten auch die entsprechenden Werte
in Tabelle 11 unterstitzen, die in einem PPS-Verfahren mit einem Karten-Terminal genutzt
werden, das noch keine Baudraten von 115 kbps und hdher unterstitzt.

Tabelle 11 — Zusatzliche FI/DI-Werte, die in einem PPS-Verfahren unterstiitzt werden miissen

TA1in ATR Fi/Di FI/DI (TA1in PPS) | Baudrate in kbps | MHz

TA1 =18 372/2 12 19,2 3,5712/5

TA1 =18 372/4 13 38,4 3,5712/5

TA1=950der96 | 512/2 92 19,5 5

TA1=950der96 | 512/4 93 39,1 5

TA1=950der96 | 512/8 94 78,1 5
gematik_eGK_Spezifikation_Teil1_V1_2_0.doc Seite 34 von 76

Version: 1.2.0 © gematik Stand: 24.08.2007



13 Verkettete Kommandos

Bei folgenden Kommandos ist das Verketten zu unterstitzen (Bit b5 in CLA):
LOAD APPLICATION

Falls Kommandos wie oben dargestellt verkettet und mittels SM abgesichert werden sollen,
dann ist jede Kommando-APDU und jede Response-APDU der Kette gemaR den im Anhang
D dargestellten Regeln separat abzusichern.
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14 Langen-Behandlung (Lc und Le)

14.1 Short Length

Entsprechend [ISO7816-4] bedeutet:
Lc 1t '00": Daten im Kommandodatenfeld der angegebenen Lange

Le t '00": Daten der angegebenen Lange sollen im Antwortdatenfeld zurlickgeliefert wer-
den

Le ='00"

(1) Antwortdaten haben eine Lange < 256 Byte
Daten der Lange < 256 Byte werden zurlckgeliefert.

(2) Daten in einer transparenten Datei haben eine Lange > 256 Byte.
Daten der Lange 256 Byte werden zurlickgeliefert

(3) Antwortdaten haben aufgrund von SM eine Lange > 256 Byte.
In diesem Fall kommt nur die Verwendung von “extended length” in Be-
tracht.

14.2 Extended Length

Die Unterstutzung von "extended Length" ist im ATR in den Card Capabilities anzuzeigen.
Daruber hinaus muss in eGKs mit "extended Length" ein EF.ATR vorhanden sein, der min-
destens folgendes Datenobjekt mit vier eingebetteten Datenobjekten (Tag '02" = Integer va-
lue, Langenfeld 1 Byte mit Wert '02' bzw. '03', Wertfeld = Anzahl der Bytes der APDU) ent-
halt, siehe Tabelle 12.

Tabelle 12 — Datenobjekt Input/Output-Puffer-GroRen

Tag |Lange |Wert

'EQ" | 'xX' '02'-L-"xx...xx" || '02'-L-"xx...xx" ||'02"-L-"xx...xx"||'02"-L-"xx...xX" =
- DO max. Anzahl Byte Kommando-APDU falls kein SM ||

- DO max. Anzahl Byte Antwort-APDU falls kein SM ||

- DO max. Anzahl Byte Kommando-APDU falls SM ||

- DO max. Anzahl Byte Antwort-APDU falls SM

Anmerkung: Die Kodierung ist [ECC-2]-kompatibel.

Bezuglich der Behandlung der Langenfelder gelten die gleichen Konventionen, wobei jedoch
statt 256 der max. Wert 65536 Byte mit den Einschrankungen gemaf den verfligbaren 1/O-
Puffer-Groen zu verwenden ist.
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15 Personalisierung, Kartenmanagement und Nachladen

Die Komplettierung der Anwendung zur Erstellung qualifizierter elektronischer Signaturen ist
auf der Basis der in Kapitel 3 beschriebenen Kommandos zu unterstiitzen (genauer Ablauf
wird in Teil 2 der eGK-Spezifikation beschrieben).

Die Kommandofolgen fur das Kartenmanagement, das Anwendungs-Management und der
Personalisierungsprozess bleiben herstellerspezifisch.

Der Nachlade-Prozess muss einen Authentifizierungs-Prozess und die Einrichtung eines
Trusted Channel unterstutzen (siehe auch Secure Messaging).

Folgende Funktionalitdten sind nach Herausgabe der eGK unterstitzen:
Hinzufiigen eines EF innerhalb eines vorhandenen DF
Hinzufliigen eines DF mit seiner Unterstruktur
Schlisselimport
Schlusselerzeugung, siehe Tabelle 5
Die COS-Plattform muss auch das Léschen von DFs und EFs unterstitzen.

Bezogen auf das Speicherplatz-Management muss der Speicher flr eine existierende An-
wendung (DF-Bereich) dynamisch erweitert werden kénnen, wenn ein EF erzeugt wird, so-
lange freier physikalischer Speicher vorhanden ist. Dies bedeutet, dass wahrend der Perso-
nalisierung die Speichergrofle fur die Gesundheitsanwendung nicht festgelegt wird.

Zusatzlich kann die Betriebssystem-Plattform auch die Zuordnung einer festen Speichergro-
Re fur eine Anwendung zulassen.
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16 Evaluierung und Zulassung der eGK

16.1 Evaluierung der eGK

Eine Evaluierung der eGK auf der Basis der endgultigen Version des Protection Profiles der
eGK ist notwendig.

16.2 Zulassung der eGK

Die Zulassung der eGK erfolgt gemal den Prifvorschriften der gematik.
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Anhang A
(normativ)
Status Codes

A.1 Allgemeine Anforderungen

Die folgenden Tabellen beschreiben die Fehlerbedingungen, die durch das Betriebssystem
der eGK erkannt, und die zugehdrigen Status Codes, die zurlickgemeldet werden mussen.
Die Fehlermeldungen und ihre Bedeutung stimmen mit [ISO7816-4] Gberein.

Zusatzliche spezifische Fehlermeldungen und Kodierungen kénnen vorhanden sein, sind
aber nicht Gegenstand dieser Spezifikation.

Die Reihenfolge von Prifungen in der Karte ist nicht festgelegt. Das bedeutet: Wenn ein
Kommando mehrere Fehler enthalt, dann MUSS das Statuswort irgendeinen dieser Fehler
anzeigen.

A.2 Status Codes

Tabelle A 1 beschreibt allgemeine Fehlermeldungen, die unterstitzt werden mussen. Tabel-
len A 2 bis A 26 beschreiben Kommando-spezifische Status Codes, die unterstiitzt werden
miussen.

Tabelle A 1 — aligemeine Fehlermeldungen

Error Condition Status Code
Ausfuhrungsfehler '64 00’
Speicherfehler beim Lesen oder Schreiben von Daten ‘65 81’

Lc ist nicht erlaubt fur diese Kommando-Variante ‘67 00’

Lc stimmt nicht mit der Lange der Kommandodaten tberein ‘67 00’

Lc oder Le sind vorhanden, obwohl sie fehlen sollten ‘67 00’

Lc oder Le fehlen, obwohl sie vorhanden sein sollten ‘67 00’
Logische Kanale werden nicht unterstitzt '68 81’

Die Verkettung von Kommandos wird nicht unterstitzt. Anstelle '68 84’
dieses Status Codes kann auch '6E0Q' gesendet werden.

Die Sicherheitsbedingungen sind nicht erflllt '69 82

Das erwartete SM DO fehlt ‘69 87’

Nicht korrektes SM DO '69 88’

Nicht korrekte Parameter P1 — P2 ‘6A 86’

INS wird nicht unterstutzt '6D 00’
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Error Condition Status Code

Die Klasse wird nicht unterstitzt ‘6E 00’

SM-Handling: Reference data not usable '69 84’

SM-Handling: Condition of use not satisfied '69 85’

SM-Handling: Ungiltige Schlissel '69 82’ oder
'69 84’ oder
'6A 88’

Tabelle A 2 - Status Codes fiir SELECT

SELECT Status Code

File (DF oder EF), das ausgewahlt werden soll, nicht gefunden ‘6A 82’

Das ausgewahlte File ist deaktiviert SOLL: ‘62 83’
KANN:"90 00’

Tabelle A 3 — Status Codes fiir READ BINARY

READ BINARY Status Code

EOF vor dem Lesen von Ne erreicht '62 82’

File nicht transparent ‘69 81’

Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’

File, auf das sich SFI bezieht, nicht gefunden ‘6A 82’

Offset >= File-Grofie ‘6B 00’

File ist deaktiviert SOLL: '62 83
KANN: ‘6A 82’

Tabelle A 4 — Status Codes fiir UPDATE BINARY

UPDATE BINARY Status Code
Das File ist nicht transparent ‘69 81’
Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’
File, auf das sich SFI bezieht, nicht gefunden ‘6A 82’
Offset + Lc > File-Grole ‘6A 87’
Offset >= File-GroRe ‘6B 00’

Tabelle A 5 — Status Codes fiir READ RECORD

READ RECORD Status Code
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READ RECORD Status Code
Ausgewahlter Record deaktiviert '62 83
Das File ist transparent ‘69 81°
Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’
Das File, auf das sich SFI bezieht, wurde nicht gefunden ‘6A 82’
Der Record wurde nicht gefunden ‘6A 83’

Tabelle A 6 — Status Codes fiir UPDATE RECORD

UPDATE RECORD Status Code
Ausgewahlter Record deaktiviert '62 83’
Das File ist transparent ‘69 81
Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’
Das File, auf das sich SFI bezieht, wurde nicht gefunden ‘6A 82’
Der Record wurde nicht gefunden ‘6A 83’
Nicht genug Speicherplatz ‘6A 84’

Tabelle A 7 — Status Codes fiir APPEND RECORD

APPEND RECORD Status Code
Das File ist transparent oder enthalt bereits die maximale Anzahl ‘69 81

von Records

Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’

Das File, auf das sich SFI bezieht, wurde nicht gefunden ‘6A 82’
nicht genug Speicherplatz ‘6A 84’

Tabelle A 8 — Status Codes fiir SEARCH RECORD

SEARCH RECORD Status Code
Suchzeichenfolge nicht gefunden '62 82’
Das File ist transparent ‘69 81’
Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’
Das File, auf das sich SFI bezieht, wurde nicht gefunden ‘6A 82’
Der Record wurde nicht gefunden ‘6A 83’

Tabelle A 9- Status Codes for DEACTIVATE RECORD
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DEACTIVATE RECORD Status Code

Ausgewahlter Record ist deaktiviert ‘6283
Das File ist transparent

‘69 81’
Kommando-Option ohne SFI und aktuell kein EF ausgewahlt '69 86’
Das File, auf das sich SFI bezieht, wurde nicht gefunden ‘6A 82’
Der Record wurde nicht gefunden ‘6A 83’
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Tabelle A 10 — Status Codes fiir INTERNAL AUTHENTICATE

INTERNAL AUTHENTICATE Status Code
Die referenzierten Daten (besonders den Schlissel) nicht gefunden, | ‘6A 88’
siehe Anmerkung

Anmerkung
Eine falsche Schliisselreferenz wird ggf. schon vom Kommando MANAGE SE festgestellt.

Tabelle A 11 — Status Codes fiir EXTERNAL AUTHENTICATE

EXTERNAL AUTHENTICATE Status Code

Die referenzierten Daten (besonders den Schlissel) nicht gefunden, | ‘6A 88’
siehe Anmerkung unter Tabelle A.12

Tabelle A 12 - Status Codes fir MUTUAL AUTHENTICATE

MUTUAL AUTHENTICATE Status Code

Die referenzierten Daten (besonders den Schlissel) nicht gefunden, | ‘6A 88’
siehe Anmerkung unter Tabelle A.12

Tabelle A 13 — Status Codes fiir VERIFY

VERIFY Status Code
Authentifikations-Methode blockiert '69 83’

Die PIN-Verifizierung ist fehlgeschlagen (PIN-Wert falsch), noch '63 Cx’
erlaubte Versuche in ’X’

Format-Fehler im Format 2 PIN-Block in den Kommmando-Daten ‘6A 80’
Referenz-Daten (speziell die PIN) nicht gefunden ‘6A 88’

Tabelle A 14 — Status Codes fiir CHANGE REFERENCE DATA

CHANGE REFERENCE DATA Status Code

Die PIN-Verifizierung ist fehlgeschlagen (PIN-Wert falsch), noch er- | '63 Cx’
laubte Versuche in 'X’

Authentifikations-Methode blockiert '69 83’
Format-Fehler im Format 2 PIN-Block in den Kommmando-Daten ‘6A 80’
Referenz-Daten (speziell die PIN) nicht gefunden ‘6A 88’

Tabelle A 15 — Status Codes fiir RESET RETRY COUNTER
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RESET RETRY COUNTER

Status Code

Die Verifizierung des Resetting Codes ist fehlgeschlagen (Wert
falsch), noch erlaubte Versuche in ’X’

'63 Cx’

Authentifikations-Methode blockiert '69 83’
Format-Fehler im Format 2 PIN-Block in den Kommando-Daten ‘6A 80’
Referenz-Daten (speziell die PIN) nicht gefunden ‘6A 88’

Tabelle A 16 — Status Codes fiir MANAGE SE

MANAGE SE

Status Code

Die referenzierten Daten (besonders den Schllssel) nicht gefunden,
siehe Anmerkung

‘6A 88’

Anmerkung

Eine gesetzte Schliisselreferenz wird ggf. erst bei dem Kommando ausgewertet, das sie benutzt.

Tabelle A 17 — Status Codes fiir GENERATE ASYMMETRIC KEY PAIR

GENERATE ASYMMETRIC KEY PAIR

Status Code

Referenz-Daten (speziell der Schlussel) nicht gefunden, siehe An-
merkung unter Tabelle A.12

‘6A 88’

Tabelle A 18 - Status Codes fiir PSO: COMPUTE DS

PSO: COMPUTE DS

Status Code

Referenz-Daten (speziell der Schlussel) nicht gefunden, siehe An-
merkung unter Tabelle A.12

‘6A 88’
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Tabelle A 19 — Status Codes fiir PSO: HASH

PSO: HASH

Status Code

Format-Fehler in den Kommando-Daten

‘6A 80’

Tabelle A 20 - Status Codes fiir VERIFY CERTIFICATE

PSO: VERIFY CERTIFICATE

Status Code

Format-Fehler in den Kommando-Daten ‘6A 80’
Referenz-Daten (speziell der Schlussel) nicht gefunden, siehe An- ‘6A 88’
merkung unter Tabelle A.12

Langenfehler in mindestens einem TLV Objekt ‘6A 85’

Tabelle A 21 — Status Codes fiir PSO: DECIPHER

PSO: DECIPHER

Status Code

Im Fall von RSA: Eingabewert aul3erhalb des zugelassenen Berei-
ches

‘6A 80’

Referenz-Daten (speziell der Schlussel) nicht gefunden, siehe An-
merkung unter Tabelle A.12

‘6A 88’

Tabelle A 22 - Status Codes for LOAD APPLICATION

LOAD APPLICATION

Status Code

Return Code des eingebetteten Kommandos

XXXX

Tabelle A 23 — Status Codes fiir CREATE FILE

CREATE FILE Status Code
Kommando unvertraglich mit Dateistruktur '69 81’
Nicht genug Speicherplatz ‘6A 84’
Das File existiert schon ‘6A 89’
DF-Name existiert schon '6A 8A'

Anmerkung: '6981' kann anstelle von '6A89' und '6A8A’ vorkommen.

Tabelle A 24 — Status Codes fir DELETE FILE

DELETE FILE

Status Code

Das File, das geldscht werden soll, wurde nicht gefunden

‘6A 82’
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Tabelle A 25 — Status Codes fiir DEACTIVATE FILE

DEACTIVATE FILE Status Code

Das File (EF) wurde nicht gefunden ‘6A 82’
Anmerkung: '6A82' kann bei einem DF nicht vorkommen, weil DF zuvor selektiert werden muss.

Tabelle A 26 — Status Codes fiir ACTIVATE FILE

ACTIVATE FILE Status Code
Das File (EF) wurde nicht gefunden, siehe Anmerkung unter Tab. ‘6A 82’
A.28
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Anhang B
(normativ)
Von der Karte priifbare Authentisierungs-Zertifikate (CV-Zertifikate)

B.1 Prinzipieller Aufbau

Der prinzipielle Aufbau eines karten-prifbaren Zertifikates (CV-Zertifikat) wird in der folgen-
den Tabelle gezeigt. Die Reihenfolge der Datenelemente kann - wie in [ISO7816-8] be-
schrieben - durch eine Header-Liste definiert werden (ein Header besteht aus tag und length

eines TLV-Objekts). Dies erfordert eine definierte Lange jedes Datenelementes.

Tabelle B 1 — Zertifikatsinhalt und Header-Liste

Zertifi- | Zertifi- Kennung |Kennung des |Autorisie- |OID.P |PuK (modulus
katsin- | kats- der CA/ | Zertifikats- rung des |[uK tag ‘81, expo-
halt Profil- CA- Inhabers/- Zertifikats- nent tag ‘82’)
Identifier | Schlis- | Schlussels Inhabers (xB) |(xB)
(1B) sels (8B) |(12B) (7B)
Inhalt ‘6F29 01° | ‘42 08 ‘6F20 0C’ ‘BF4C 07’ |’06 Ox’ | ‘7TF49 xx || 81
der xX || 82 xx’
Header-
Liste

B.1.1 Certificate Profile Identifier

Der “Certificate Profile Identifier (CPI)” hat den Zweck, die genaue Struktur eines CV-
Zertifikates anzuzeigen. Er kann als ein |dentifier einer Karten-internen Header-Liste betrach-
tet werden, in der die Verkettung von Datenelementen einschlieB3lich ihrer Lange beschrie-
ben wird, so dass z.B. ein o6ffentlicher Schlissel (PuK) in einem Zertifikat von der das Zertifi-
kat verifizierenden Karte gefunden werden kann.

B.1.2 Kennung der CA bzw. des CA-Schlissels

Zur Prufung eines CV-Zertifikats wird der offentliche Schlissel der CA bendtigt, die das CV-
Zertifikat signiert hat. Fur die Bereitstellung der Kennung (Referenz) dieses Schllssels wird
das Datenobjekt bzw. Datenelement ,Certification Authority Reference (CAR)“ benutzt. Die
CAR besteht aus:

dem CA-Namen (Landercode entsprechend [ISO3166-1] (2 Bytes, DE = Deutschland),
gefolgt von einem Acronym der CA (3 Bytes, ASCII-Zeichen)) und

einer Erweiterung fur die Schlissel-Referenzierung (3 Bytes)

Tabelle B 2 — Struktur der Certification Authority Referenz (benutzt als CA-Schliissel-ldentifier)
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CA Name Erweiterung fur die Schlissel-Referenzierung

(5 Byte) (3 Byte)

Die Erweiterung hat den folgenden Aufbau:

Tabelle B 3 — Struktur der Erweiterung fiir die Schliissel-Referenzierung

Service-Indikator |Feld fur CA- Algorithmen- Datum (die letzten beiden
spezifische Info | Referenz Ziffern des Jahres der CA-
(nicht festgelegt) Schlisselerzeugung)

(1 BCD) (1 BCD) (2 BCD) (2 BCD)

Das Feld ,Service-Indikator” hat den Wert 1 = Authentifizierung der Geschéaftseinheit geman
der SchlUsselverwendung in X.509v3-Zertifikaten.

Das Feld fur CA-spezifische Info kann mit einem Wert nach Belieben der entsprechenden
CA belegt werden.

Das Feld ,Algorithmen-Referenz® kann von einer CA individuell belegt werden, um verschie-
dene Public-Key-Algorithmen zu unterscheiden.

Das Feld ,Datum®“ enthalt die letzten beiden Ziffern des Jahres, in dem das Schlisselpaar
zur Signierung der Zertifikate generiert wurde. Falls mehr als ein Schlisselpaar erzeugt wur-
de, kdnnen diese durch Nutzung des Feldes flir CA-spezifische Info unterschieden werden.

B.1.3 Kennung des Zertifikats-Inhabers bzw. Zertifikat-lnhaber-Schlissels

Bei der Durchfiihrung des CV-basierten Authentisierungsverfahrens wird die Kennung des
zertifizierten offentlichen Schllssels bendétigt. Fir die Bereitstellung der Kennung wird das
Datenobjekt bzw. das Datenelement ,Certificate Holder Reference (CHR)* benutzt. Das
~oubject®, also der Zertifikats-Inhaber, dem der Schlissel zugeordnet ist, ist entweder eine
CA (CV-Zertifikat ausgestellt von der Root-CA flr eine CA) oder die betreffende eGK. Daher
werden 2 Varianten flur die Konstruktion der Schlisselreferenz benétigt, wie in den Tabellen
B. 4 und B.5 beschrieben:

Tabelle B 4 — Struktur der “Certificate Holder Reference”, wenn der Zertifikatsinhaber eine CA ist

Fallbytes CA Name Erweiterung fiir die Schliisselre-
(4 Byte) (5 Byte) ferenzierung (3 Byte)

Ein Fallbyte ist als ‘00’ kodiert.

Die ,Erweiterung fur die Schlisselreferenzierung” hat dieselbe Struktur wie in Tabelle B.3
gezeigt. Das Feld ,Datum® enthalt die letzten beiden Ziffern des Jahres, in welchem der 6f-
fentliche Schlussel, der im Zertifikat (z.B. PuK.CA.CS_AUT) =zertifiziert wird, verdffentlicht
wurde.
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Tabelle B 5 - Struktur der ,,Certificate Holder Reference®, wenn der Zertifikatsinhaber die Karte
selbst ist

'0000" ICCSN
(2 Byte) (10 Byte)

B.1.4 Certificate Holder Authorization

Die ,Certificate Holder Authorization (CHA)" hat den Zweck, die Zugriffsrechte des Kartenin-
habers anzuzeigen, d.h., die Zugriffsrechte des Karteninhabers in Bezug auf Daten, die in
einer anderen Karte gespeichert sind. Die Bedeutung von CHA kann mit einem rollenbasier-
ten Gruppenschlissel bei Nutzung symmetrischer Verschlisselungsverfahren verglichen
werden.

Die CHA besteht aus
einem Préafix, der die Instanz bezeichnet, die das Profil zuweist oder halt, und

der Kennzeichnung des Profils des Zertifikatsinhabers.

Tabelle B 6 — Struktur der ,,Certificate Holder Authorization”

Prafix Profil-ID (1 Byte)
(6 Byte)

Das Prafix kann aus einer AID (6 MSB) oder einer weltweit eindeutigen Kennziffer der ent-
sprechenden Instanz bestehen. Verschiedene Gruppen oder verschiedene Instanzen von
Zertifikatsinhabern durfen nicht dieselbe CHA haben.

Die folgenden Tabellen zeigen Beispiele flr Profil-Kennziffern (die vollstandigen Tabellen
sind in [gemSpec_eGK_P2] zu finden).

Tabelle B 7 — Beispiel CHA Profil-ID Kodierung (Zertifikatsinhaber = CA)

CHA Profil- ID | Besitzer

‘00’ CA (keine Autorisierung, wird in héheren Ebenen von Zertifikaten oder
in Cross-Zertifikaten genutzt)

Anmerkung: ‘00’ bedeutet: keine Zugriffsrechte auf Daten in den Zielkarten (HBA oder SMC oder
eGK)

gematik_eGK_Spezifikation_Teil1_V1_2_0.doc Seite 49 von 76
Version: 1.2.0 © gematik Stand: 24.08.2007



Tabelle B 8 — Beispiel CHA-Profil-ID Kodierung (Zertifikatsinhaber = HBA)

CHA Profil- ID | Besitzer

‘o1 eKiosk
‘02’ z.B. HPC Arzt oder HBC Zahnarzt oder HPC Psychotherapeut
‘03 z.B. Apotheker.

Tabelle B 9 — Beispiel CHA-Profil-ID Kodierung (Zertifikatsinhaber = eGK)

CHA Profil-ID Besitzer

‘00’ eGK Karte
Anmerkung: ‘00’ bedeutet: keine Zugriffsrechte auf Daten in den Zielkarten (HBA oder SMC)

B.1.5 ,,Object Identifier” fur die Signatur-Algorithmen des Zertifikats-Inhabers

Der ,Object Identifier* muss in Ubereinstimmung mit [DIN66291-1] ausgewahlt werden.

B.1.6 Offentlicher Schliissel des Zertifikatsinhabers

B.1.6.1 Prinzipieller Aufbau

Der o6ffentliche SchlUssel in einem Zertifikat besteht aus einer Verkettung von Parametern.
Diese Parameter, die durch ein kontext-spezifisches Tag gekennzeichnet werden, gehdren
zu dem DO PK (Tag '7F49’, konstruiert) und miussen als Octet-String kodiert werden.

In der das CV-Zertifikat verifizierenden Einheit (z.B. in einem HBA, einer SMC oder einer
eGK) kann das Vorhandensein eines solchen Parameters und seine Lange in einer passen-
den Kopfzeile beschrieben werden, die durch das CPI angezeigt wird.

B.1.6.2 Offentlicher Schliissel RSA
Tag ‘81’: Modulus

Tag ‘82’: Public exponent

B.1.7 Kodierung der CV-Zertifikate

Die folgende Tabelle zeigt die Kodierung der CV-Zertifikate, die von der eGK zu unterstitzen
sind.
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Tabelle B 10 — CPI-Werte und CV-Feld-Werte

CPI CAR |CHR |[CHA OID PK Bemerkung
(1 (8 (12 (7 Byte)
Byte) |Byte) |Byte)
'03' Préafix (6 '2B2403040 | Modulus | CVC fur eine CA, ausgestellt
Byte) || 'xx' | 20201 (128 von einer Root-CA (Signierter
(7 Byte) Byte) || |Schlussel ist ein Zertifikats-
Expo- schlussel zur Verifizierung
nent (4 |weiterer Schlissel in einer
Byte) Zertifikatskette; gehasht wird
der Zertifikatsinhalt)
'04' Prafix (6 '2B2403050 | Modulus | CVC fir eine eGK, HPC oder
Byte) || 'xx' |203' (128 SMC, ausgestellt von einer
(6 Byte) Byte) || | CA (signierter SchlUssel ist fur
Expo- Authentisierungsverfahren mit
nent (4 |und ohne TC Etablierung,
Byte) siehe Anmerkung sowie E.2
und E.3)
Anmerkung:

Zur Differenzierung zwischen den beiden Verfahren soll der zugehérige PrK mit zwei Key Identifier

und jeweils eindeutigem Verwendungszweck versehen werden (es ist erlaubt, den Schliiissel doppelt

abzulegen, falls das COS nur eine KeyID pro Schliissel verwalten kann).

Tabelle B 11 — Object Identifier

2Withrsa_mutual
= authentication scheme with
RSA signature and DSI ac-
cording to [ISO9796-2] and
SHA-1 for a mutual authenti-
cation with or without estab-
lishment of a Trusted Channel

OID- Kodierung OID - Nummer OID- Name OID Registration
Authority
'2B240304020201" |{133634221} |sigS_ISO9796-2Withshal = TeleTrusT
signature scheme with RSA
signature and DSI according
to [ISO9796-2] and SHA-1
'2B2403050203' {13363523} authS_IS09796- TeleTrusT

TeleTrusT-OID Registration Authority:

www.teletrust.de/anwend.asp?ld=30200&Sprache=D &HomePG=0
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B.2 Struktur und Inhalt eines CV-Zertifikats-Files

Ein CV-Zertifikats-EF enthalt ein zusammengesetztes Zertifikats-Datenobjekt mit demTag
"TF21’ (RSA-Zertifikat mit message recovery), siehe folgende Tabellen B.12 und B13.

Tabelle B 12 — Struktur und Inhalt eines EF, das ein CV-Zertifikat mit CPIl = ‘03’ enthalt

tag L Wert
'7TF21' |'81CE' | CV-Zertifikat (206 byte)
tag L Wert

'6F37' ['8180' | SIG.CA (128 byte)

Digital Signature Input fur SIG.CA (‘6A’ ...'"BC’):

'6A' = Padding entsprechend [ISO9796-2]

'03' = CPI

'xx..xX' = CAR (8 byte)

'xx..xX' = CHR (12 byte)

'xx..xx' = CHA (7 byte)

'xx..xx' = OID (7 byte)

'xx..xX' = PK part 1 (erster Teil des Modulus, 71 byte)
'xx..xX' = Hash (20 byte, Hash Input: DEs CPI ... PK, siehe
Tabelle B.8)

'BC' = Trailer

'5F38' |'3D' 'xx..xX' = PK-Rest (Rest des Modulus, gefolgt vom Exponen-
ten ‘00010001’, 61 byte)

'42' '08' 'xx..xx' = CAR (8 byte)

Tabelle B 13— Struktur und Inhalt eines EF, das ein CV-Zertifikat mit CPI = ‘04’ enthalt

tag L Wert
'7TF21' |'81CD' | CV-Zertifikat (205 byte)
tag L Wert

'6F37' |'8180" | SIG.CA (128 byte)

Digital Signature Input fur SIG.CA (‘6A’ ...'"BC’):

'6A' = Padding entsprechend [ISO9796-2]

'04' = CPI

'xx..xX' = CAR (8 byte)

'xx..xX' = CHR (12 byte)

xx..xx' = CHA (7 byte)

'xx..xx' = OID (6 byte)

'xx..xX' = PK part 1 (erster Teil des Modulus, 72 byte)
'xx..xX' = Hash (20 byte, Hash Input: DEs CPI ... PK, siehe
Tabelle B.8)

'BC' = Trailer

'5F38' |'3C' 'xx..xX' = PK-Rest (Rest des Modulus, gefolgt vom Exponen-
ten ‘00010001’, 60 byte)

'42' '08' 'xx..xx' = CAR (8 byte)
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B.3 CVC-Handling
Fir das CVC-Handling gelten ergénzend zu den Ausfiihrungen in B.1 und B.2 folgende Kon-
ventionen:

Die Prufung einer Zertifikatskette beginnt immer mit der Selektion des Root PuK, dessen
KeyReference 8 Byte lang ist.

Die Zertifikatskette umfasst Ublicherweise 2 CVCs. Bei Verwendung eines Cross-Zertifikats
umfasst die Zertifikatskette 3 CVCs.

Die eGK muss sich bei CVC mit PuK-Nutzung "CertSign" den zertifizierten PuK und dessen
Schllisselreferenz merken.

Die eGK muss sich bei CVC mit PuK-Nutzung "Authentication" den zertifizierten PuK, des-
sen Schlisselreferenz und die CHA merken.

Bei erfolgreicher Authentisierung der Gegenseite (z.B. HPC) wird ein Sicherheitsstatus ge-
setzt, der die betreffende CHA als erfolgreich prasentiert kennzeichnet.
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Anhang C
(normativ)
Kommando DEACTIVATE RECORD

Das Kommando DEACTIVATE RECORD (CLA = '00’) versetzt einen Record eines linear
fixen oder linear variablen EF in einen deaktivierten Status; der betroffene Record wird durch
P1 beschrieben. Auf deaktivierte Records darf nicht mit den Kommandos READ RECORD,
WRITE RECORD, UPDATE RECORD und ERASE RECORD zugegriffen werden kénnen
(Hinweis: WRITE RECORD und ERASE RECORD werden in dieser Spezifikation nicht ver-
wendet, kdnnen aber optional Bestandteil der COS-Funktionalitat sein). Falls ein derartiges
Kommando benutzt wird, soll dieses Kommando mit dem Rickantwort-Code '6283’ (ausge-
wahlter Record ist deaktiviert) beendet werden. Deaktivierte Records sollen tbersprungen
werden, wenn ein SEARCH RECORD-Kommando ausgefiihrt wird. Falls der adressierte
Record schon deaktiviert ist oder in einem Bereich schon deaktivierte Records vorhanden
sind, sollen trotzdem die Status-Bytes ‘9000’ zuriickgegeben werden.

Zur Aktivierung aller deaktivierten Records muss ein ACTIVATE FILE-Kommando genutzt
werden. Falls das EF sich schon vorher im Status “deaktiviert’” befand, werden das EF und
auch alle Records aktiviert.

Tabelle C 1 — Kommando zum Deaktivieren eines Records

Kommando zum Deaktivieren eines Records
INS | Name P1 P2 C-Data R-Data
Feld Feld
'06' | DEACTIVATE |Record-Nr. |- b8-b4: Short EFID nicht ge- nicht ge-
RECORD* oder 0000 (= aktuelles File) nutzt nutzt
- b3-b1=100: deaktiviere Re-
cord P1

* keine Patente bekannt, INS-Code vorgeschlagen durch DIN NI-17.4, Kommando bei ISO zur Stan-
dardisierung beantragt

Zur Nutzung des DEACTIVATE RECORD-Kommandos muss die Karte intern den Status
jedes Records speichern (record life cycle state RLCS). Der RCLS muss mindestens die
folgenden Zustande unterscheiden:

aktiviert, d.h. auf den Record kann gemaf den gultigen Zugriffsberechtigungen zugegrif-
fen werden (normaler Gebrauch)

Deaktiviert, d.h., auf den Record kann nicht zugegriffen werden (versteckt).

Es wird empfohlen, den Gebrauch des RLCS auf die Record-basierten Files zu beschranken,
bei denen dieses Kommando bendtigt wird.

Es sollte méglich sein, die An- oder Abwesenheit des RLCS innerhalb des FCP des zugeho-
rigen EF durch ein Objekt namens ,profile indicator” anzuzeigen.
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Tabelle C 2 — DO Profil-Indikator (vorgeschlagen durch DIN NI-17.4 als Zusatz zu ISO/IEC 7816-4,
Tabelle 12 — File control parameter data objects)

Tag

Lange

Wert

angewendet auf

(8F,

1

Profil-Indikator, siehe
Tab. C.3

EF mit linear or fixed Records,
einmal

Wenn vorhanden, soll der Profil-Indikator in Tag '8F’ in den ,File Control Parameter des
betreffenden EF gemal Tabelle C.3 interpretiert werden. Falls der Profil-Indikator im FCP
fehlt, soll die Karte den Default-Wert '00’ (EF hat keine Records mit Record-Lebenszyklus)
nutzen, soweit dies nicht anders spezifiziert ist.

Tabelle C 3 — Kodierung des Profil-Indikators

b8 b7 b6 bS5 b4 b3 b2 b1 | Bedeutung

Nutzung fur ISO/IEC

0 x X X X X X X

0 Das File hat keine Records mit Record-
Lebenszyklus

1 Das File hat Records mit Record-
Lebenszyklus

1T x x x x x x x | Private Nutzung

Jeder andere Wert ist flr eine zuklinftige Nutzung durch ISO/IEC JTC 1/SC 17 re-
serviert

gematik_eGK_Spezifikation_Teil1_V1_2_0.doc
Version: 1.2.0

Seite 55 von 76

© gematik Stand: 24.08.2007



Anhang D
(normativ)
Secure Messaging

D.1 Secure Messaging mit Trusted Channel

Um Daten und Kommandos zwischen einer externen Komponente und der eGK sicher aus-
tauschen zu kdnnen, missen diese Daten und Kommandos verschlisselt ausgetauscht wer-
den. Dazu mussen sich die Komponenten zunachst authentifizieren und kdnnen danach Sit-
zungsschlissel aushandeln. Mit diesen Schlisseln wird die Kommunikation verschlisselt.
Dieses Verfahren wird Secure Messaging (SM) mit Trusted Channel genannt.

Das SM-Management muss die nachfolgend beschriebenen Funktionalitdten unterstitzen.

D.1.1 SM-DOs

Tabelle D.1 zeigt die DOs, die von der eGK zu unterstutzen sind (Teilmenge der SM-DOs
aus [ISO7816-4]).

Tabelle D 1 - SM Daten-Objekte

tag |Bedeutung

'81"' | Klartextdaten (Plain Value PV), wenn INS gerade ist (zu schitzen durch CC)

'B3' |Klartextdaten (Plain Value PV), wenn INS ungerade ist (zu schiitzen durch CC)
'97' | Le (zu schitzen durch CC)

'99' | Status-Information (zu schitzen durch CC)

'8E' | Kryptografische Prifsumme

‘87" | Pl || Kryptogramm, wenn INS gerade ist (zu schiitzen durch CC)

'85"' | Kryptogramm, wenn INS ungerade ist (zu schitzen durch CC)

Fir Kryptogramme ist der Padding-Indikator immer auf '01' gesetzt, d.h. Padding gemaf
[ISO7816-4] ('80'..."00").

D.1.2 Kommandos und Antworten mit SM

Nachdem die gegenseitige Authentifizierung erfolgreich abgeschlossen und ein Trusted
Channel eingerichtet ist, mussen alle Kommandos und Antworten im SM-Modus Ubertragen
werden. Wenn Sitzungsschlussel flr einen bestimmten logischen Kanal vereinbart sind und
die Karte ein Kommando ohne SM fur diesen Kanal erhalt, werden die Sitzungsschlussel fur
diesen logischen Kanal ungultig. Der Sicherheitszustand, der sich auf das Authentifizie-
rungsverfahren mit der Schllisselvereinbarung bezieht, darf nicht Ianger verwendbar sein.
Das Kommando ohne SM soll ausgefuhrt werden, sofern die Zugriffsregeln dies gestatten.
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Da der Kommando-Header in die CC-Berechnung einbezogen werden soll, missen die Bits
b4 und b3 des CLA-Bytes auf 1 gesetzt werden. Zur Vereinfachung werden alle Beispiele fur
den Kanal #0 ausgelegt. Damit ergibt sich die folgende Struktur fur die Kommandos und
Antworten:

Kommando :

'0C'" |INS |P1-P2 |Lc |TPV |Lpv |PV |TLe |LLe |Le |Tcc |[Lcc [CC |Le’

Die DOs PV und Le sind konditional, d.h., diese DOs sind nur vorhanden, wenn das Kom-
mando ohne SM ein Datenfeld beziehungsweise ein Le-Feld enthalt. Der Teil der kryptogra-
fischen Prifsumme (CC), der Ubertragen werden muss, ist 8 Bytes lang.

Antwort mit Daten:
Tpv Lpv PV Tcc Lcc CcC SW1-Sw2

Antwort ohne Daten:

Tsw '02' |SW1-SW2 |Tcc Lcc CC SW1-SW2

Das DO PV ist konditional, d.h. dieses DO ist genau dann vorhanden, wenn die ungesicherte
Antwort Antwortdaten enthalt. Das DO SW muss vorhanden sein, wenn die ungesicherte
Antwortdaten keine Antwortdaten enthalt oder das Kommando mit Fehler beendet wurde.
Andernfalls darf es fehlen.

Wenn Kommandos mit Kommando- oder Antwortdaten mit SM Ubertragen werden, missen
die Daten im Datenfeld als Kryptogramm Ubertragen werden, falls die dazugehérenden Si-
cherheitsbedingungen dies erfordern. Falls die Sicherheitsbedingungen dies nicht explizit
erfordern, KONNEN die Daten sowohl als Kryptogramm als auch als Plain DO mit CC gesi-
chert Ubertragen werden. Beispiele fir diese Kommandos sind:

READ BINARY
UPDATE BINARY
VERIFY
CHANGE RD
RESET RC.

Damit ergibt sich die folgende Struktur fur diese Kommandos und die dazugehérenden Ant-
worten:
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Kommando ohne Kryptogramm (z.B. READ BINARY):
'0C' INS P1-P2 Lc TLe |LLe |Le TCC |Lcc CC Le’

Antwort mit Kryptogramm:

TCG LCG Pl,CG |TCC |Lcc |CC SW1-SW2

Kommando mit Kryptogramm (z.B. VERIFY):

'0C' INS P1-P2 |Lc TCG |LCG |PILCG |TCC |Lecc |[CC Le'

Antwort ohne Kryptogramm:

TSW |02 SW1- | TCC Lecc [CC SW1-SW2
SW2

Anmerkung: Der Status-Code der Kommandoantwort muss identisch sein mit dem Status-Code, der
durch CC geschiitzt wird.

D.1.3 Behandlung von SM-Fehlern

Wenn die eGK einen SM-Fehler wahrend der Ausflihrung eines Kommandos entdeckt, mus-
sen die Status-Bytes ohne SM zurlickgegeben werden. In [ISO7816-4] werden die folgenden
Status-Bytes definiert, um SM-Fehler anzuzeigen:

6987: erwartete SM-Datenobjekte fehlen
6988: SM-Datenobjekte sind fehlerhaft

Nachdem ein SM-Fehler festgestellt wurde, werden die SM-Schlissel geldscht. Der Sicher-
heitszustand, der sich auf das Authentifizierungsverfahren mit der Schllisselvereinbarung
bezieht, darf nicht langer verwendbar sein.

Handelt es sich nicht um einen SM-Fehler, dann MUSS dieser Fehlercode mit SM-DO (Tag
'99") zurlickzugeben werden. Der Trusted Channel MUSS dabei erhalten bleiben.

D.1.4 Padding bei der Berechnung von Prifsummen

Es wird das Padding-Verfahren gemaf [ISO7816-4] (’80...00’) angewendet.
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D.1.5 DES-Modus, Ausgangswert und Sendefolgezahler (Sequenzzahler)

D.1.5.1 Kryptogramme

Kryptogramme werden mit einem 16 Byte langen DES-3-Schlissel im CBC-Modus mit dem
Null-Vektor als Anfangswert gebildet. Das Padding des Eingangswertes soll gemaf
[ISO7816-4] durchgeflhrt werden, siehe Kapitel 6.2.3.1.

D.1.5.2 Kryptografische Prifsummen

Kryptografische Prifsummen werden gemal [ISO7816-4] wie folgt gebildet (die grundlegen-
de Vorschrift ist, einen Retail-MAC gemal ANSI X9.19 mit DES zu bilden):

Erste Stufe: der Ausgangsprufblock y, ist E(Ka, SSC).
Folgende Stufen: die Prufblocke vy, .. , y, werden unter Nutzung von Ka berechnet.

Letzte Stufe: die kryptografische Prifsumme wird folgendermalRen vom letzten Prifblock
yn berechnet: E(Ka, D(Kb, y,)). Hierbei bedeutet E() Verschlisselung mit DES, bezie-
hungsweise D() Entschllisselung mit DES.

Der Sendefolgezahler SSC muss jedes Mal um (+1) erhéht werden, bevor ein MAC berech-
net wird; d.h., wenn der Anfangswert x ist, ist der Wert des SSC im nachsten Kommando
x+1. Der SSC-Wert der ersten Antwort ist dann x+2.

Der Anfangswert flir den SSC istSSC = RND.eGK (4 niedrigwertigste Bytes) || RND.SMC (4
niedrigwertigste Bytes).

D.2 Gebrauch von DES

Die folgende Abb. zeigt die Anwendung der Schlissel beim DES-3-Verfahren (siehe
[1ISO11568-2]).

DES-3 Encryption

Keja Ker K(T/a

Data E(K,Datg)
=—»| ENCRYPT |—»| DECRYPT|—» ENCRYPT|—>

DES-3 Decryption

Keia K(—:Ib KTa

—»| DECRYPT |—>»| ENCRYPT—»| DECRYPT |—»

Abbildung D. 1 — DES-3-Verschliisselung/Entschliisselung
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Der Retail-MAC wird wie in Abbildung D.2 dargestellt berechnet.

ix1
T v v
K Ka /  Ka
5| ENCRYPT| | ~»| ENCRYPT| / —»| ENCRYPT ENCRYPT

v | ¢7fl v vy

Kb
y0 yr1 B bECRYPT

gm Xn
|—> (o)

¢§

D(Kb, yn)¢
K
23| ENCRYPT

CC = Cryptographic Checksum
SSC= SendSequenceCounter E(Ka, D(Kb, yn)¢
CcC

Xi = Text Block
Yi = Check Block

Abbildung D. 2 - Berechnung des Retail-MAC

D.3 SM-Schlusselreferenzierung

Nach einer SM-Schlisselvereinbarung sind die SM-Schllissel implizit selektiert, d.h. es ist
kein MSE-Kommando zur SM-SchlUsselselektion erforderlich.
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Anhang E
(normativ)
Authentisierungsverfahren

E1. Notation fiur die folgenden Tabellen:

Tabelle E. 1 Notationen fiir die Beschreibung der Authentisierungsverfahren

Kommandodaten < >

Antwortdaten < >
Konkatenation [l
h(x) Hash-Berechnung mit SHA1

ENC [key, data]

Kryptogramm

MAC [key, data]

Message Authentication Code

KD.xxx Key Derivation Data, frei durch xxx wahlbar

PRND Pseudo Random Number

RND Zufallszahl (8 byte)

SIG Signatur

DS [key, DSI] Signatur-Berechnung mit Verfahren entsprechend OID
DS-1 Signatur-Prafung mit Verfahren entsprechend OID
ICCSN8.xxx 8 least significant Byte der ICCSN der Karte xxx

E.2 Asymmetrisches Authentisierungsverfahren ohne SM-
Schliisselvereinbarung

Abb. E.1 zeigt das asymmetrische Authentisierungsverfahren ohne SM-Schlisselverein-
barung zwischen eGK und HPC. Das Verfahren wird auch zwischen eGK und SMC benutzt.

Vor dem Authentisierungsverfahren ist in der eGK der Schlissel PrK.eGK.AUT und der Algo-
rithmus mit der Referenz "1E' zu selektieren. Als Hash-Algorithmus h wird SHA-1, als SIG-
Algorithmus RSA mit Schlissellange von 1024 Bit verwandt. Auflerdem ist mittels CVC der
PuK.HPC.AUT bzw. der PuK.SMC.AUT zu importieren. Das Verfahren ist aus zwei vonein-
ander unabhangigen Authentisierungssequenzen zusammengesetzt, d.h. im ersten Schritt
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authentisiert sich die eGK gegentber HPC bzw. SMC und im zweiten Schritt authentisiert
sich die HPC bzw. SMC gegenuber der eGK.

Die Zufallszahlen RND.HPC bzw. RND.eGK sind unmittelbar vor der Ausfihrung des Kom-
mandos EXTERNAL AUTHENTICATE von der entsprechenden Karte anzufordern, d.h. zwi-
schen dem Kommando GET CHALLENGE und dem Kommando EXTERNAL AUTHENTI-
CATE darf kein anderes Kommando ausgefuhrt werden.

<SIG = DS [Prk.eGK.AUT, (6A' Il PRND
Il h (PRND Il RND.HPC
Il ICCSN8.HPC) || 'BC')>

<>

A

eGK Sys HPC eGK-Operationen
GET CHALLENGE
P <RND.HPC>
INTERNAL AUTHENTICATE
<RND.HPC Il ICCSN8.HPC> Berechnung der
< Signatur

<SIG = DS [Prk.eGK.AUT, ('6A' Il PRND

Il h (PRND Il RND.HPC

I ICCSN8.HPC) || 'BC')]> g
EXTERNAL AUTHENTICATE

‘GET CHALLENGE

<RND.eGK>

v

Erzeugung einer
Zufallszahl

INTERNAL AUTHENTICATE
<RND.eGK Il ICCSN8.eGK>

<SIG = DS [Prk.HPC.AUT, (‘6A' Il PRND)
Il h (PRND Il RND.eGK
Il ICCSN8.eGK) || 'BC')]>

A

EXTERNAL AUTHENTICATE

<SIG = DS [Prk.HPC.AUT, (6A' Il PRND
Il h (PRND II RND.eGK

Il ICCSN8.eGK) || 'BC)]>

d
<
<>

v

Durchfiihrung der inversen
Signatur-Operation DS-1 mit
PuK.HPC.AUT und Priifung, ob
die signierte Zufallszahl mit der
Challenge Ubereinstimmt und
ICCSNB8 mit den letzten 8 Byte
der ICCSN identisch ist.

Falls ja, wird ein Sicherheits-
status gesetzt (CHA-Kennung
des CVC.HPC.AUT authentisiert).

Abbildung E. 1 - Asymmetrisches Authentisierungsverfahren ohne SM-Schliisselvereinbarung

Anmerkung: Der Octet String '6A ... BC' hat stets dieselbe Ldnge in Bytes wie der Modulus des RSA-

Schliissels.
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E.3 Asymmetrisches Authentisierungsverfahren mit SM-

Schliisselvereinbarung

Abb. E.2 zeigt das asymmetrische Authentisierungsverfahren mit SM-Schlusselvereinbarung
zwischen eGK und SMC. Zuvor ist in der eGK der Schlissel PrK.eGK.AUT und der Algo-
rithmus mit der Referenz "1F' zu selektieren. Als Hash-Algorithmus h wird SHA-1, als Signier-
Algorithmus RSA mit Schlissellange von 1024 Bit verwandt. Auflerdem ist mittels CVC der

PuK.SMC.AUT zu importieren.

Die in Abb. E.2 dargestellte Kommandosequenz darf durch kein anderes Kommando unter-
brochen werden, da sonst das Authentisierungsverfahren nicht erfolgreich beendet werden

kann.
eGK Sys SMC eGK-Operationen
GET CHALLENGE
>
<RND.SMC>
<+
INTERNAL AUTHENTICATE Die eGK erstellt zunéchst
<RND.SMC Il ICCSN8.SMC> eine Signatur mit dem privaten
< Authentisierungsschlissel
<ENC [PuK.SMC.AUT, SIGMIN]> > Prk.eGK.AUT, bildet dann das
. Minimum SIGMIN und verschlis-
SIGMIN = min (SIG, N.eGK - SIG) selt dann SIGMIN mit dem
SIG = DS [PrK.eGK.AUT, (6A' Il PRND1 ‘F’,ff'f(”ts“lfﬂhce;ﬁhé“ssg:wc Dio K
Il KD.eGK Il h (PRND1 Il KD.eGK I LRS- Srolly: Jle ey
g derivation Data KD.eGK werden
RND.SMC Il ICCSN8.SMC) || 'BC')] Zwischengespeichert.
EXTERNAL AUTHENTICATE
<ENC [PuK.SMC.AL{, SIGMIN]>
4 <>
GET CHALLENGE .
< Berechnung einer
<RND.eGK> Zufallszahl
>
INTERNAL AUTHENTICATE
<RND.eGK Il ICCSN8.eGK>
>
< <ENC [PuK.eGK.AUT, SIGMIN]>
SIGMIN = min (SIG, N.SMC - SIG)
SIG = DS [PrkK.SMC.AUT, ('6A' Il PRND2
I KD.SMC Il h (PRND2 Il KD.SMC Il
RND.eGK Il ICCSN8.eGK) || 'BC')]
EXTERNAL AUTHENTICATE Die eGK entschliisselt das Kryp-
<ENC [PuK.eGK.AUT, SIGMIN]> togramm mit dem PrK.eGK.AUT,
« priift dann SIGMIN und bildet nun
<> > die SM-Keys, siehe Tab. E.3, und

berechnet den Startwert des Send
Sequence Counters, siehe Anh. D.

Abbildung E. 2 - Asymmetrisches Authentisierungsverfahren mit SM-Schliisselvereinbarung

Anmerkung: Der Octet String '6A ... BC' hat stets dieselbe Lénge in Bytes wie der Modulus des RSA-

Schltissels.
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Die SM-Schlissel werden berechnet, wie in Abb. E.3 dargestellt.

KD.SMC (32 Byte) KD.eGK (32 Byte)

N

KD.SMC/eGK (32 Byte)

8 Byte 8 Byte 8 Byte 8 Byte
SMK.ENCa SMK.ENCb SMK.MACa SMK.MACb

KD = Key derivation Data
SMK = SM Key
A =XOR

Abbildung E. 3 — SM-Key-Vereinbarung nach [DIN66291-4] und [prEN14890-1] bei asymmetri-
schen Verfahren

Die Kommando APDU, welche nach dem EXTERNAL AUTHENTICATE Kommando als
nachste zur eGK geschickt wird, MUSS bereits die ausgehandelten Session Key nutzen,
andernfalls DURFEN die Session Keys NICHT mehr verwendbar sein und der Sicherheits-
zustand aus dem Authentisierungsverfahren DARF NICHT mehr verwendbar sein.

E.4 Symmetrisches Authentisierungsverfahren mit SM-
Schliisselvereinbarung

Abb. E.4 zeigt das symmetrisches Authentisierungsverfahren mit SM-Schllsselvereinbarung
zwischen eGK und einem Server (z.B. VSDD oder CAMS). Das Verfahren ist identisch mit
dem in Kapitel 7 von [prEN14890-1] beschrienen Verfahren. Der Server besitzt einen
MasterKey MK, von dem alle individuellen SK.eGK mittels ICCSN der eGK abgeleitet werden
(siehe Anmerkung).

Vor der Authentisierungsprozedur ist in der eGK das "Schllusselpaar" SK.x. zu selektieren
(SK.x verweist auf SK.x.ENC und SK.x.MAC). Die Angabe einer Algorithmus-Referenz ist
nicht erforderlich (Algorithmus-Referenz implizit). Als Algorithmus wird 3DES verwendet.

Anmerkung:

Statt eines einzigen Schliissels (MK) kénnen auf dem Server auch n GruppenKeys GK (ein GK deckt
einen bestimmten ICCSN-Bereich der eGKs ab) oder m IndividualKeys IK vorhanden sein (m Zahl der
ausgegebenen eGKs, d.h. es erfolgt auf dem Server keine Schliisselableitung, sondern nur die
Schliisselselektion mit der ICCSN der eGK).
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Server (SVR) Sys eGK eGK-Operationen
GET CHALLENGE

»

Berechnung einer

<RND.eGK> Zufallszahl
INTERNAL AUTHENTICATE
<RND.eGK || ICCSN8.eGK>
<ENC [SK.eGK.ENC, S] ||
MAC [SK.eGK.MAC, ENC [SK.eGK.ENC, S] ]>
MUTUAL AUTHENTICATE Zunachst wird der MAC ge-
<ENC [SK.eGK.ENC, S] || pruft und anschlieBend das

MAC [SK.eGK.MAC, ENC [SK.eGK.ENC, S]]> | Kryptogramm des SVR ent-
> schlisselt. Dann wird das

<ENC [SK.eGK.ENC, R] || eGK-Kryptogramm gebildet

und hierliber der MAC berech
MAC [SK.eGK.MAC, ENC [SK.eGK.ENC, R]]> net. Aus den Key Derivation
Data werden die SM-Keys

berechnet, siehe Abb. E.5

A

EXTERNAL AUTHENTICATE
<ENC [SK.eGK.ENC, R] || S = RND.SVR || ICCSN8.SVR ||
MAGC [SK.eGK.MAC, ENC [SK.eGK.ENC, R]}> Eg%&gK I 'CCSN8.eGK ||
R = RND.eGK || ICCSN8.eGK ||
<> o RND.SVR || ICCSN8.SVR ||
» KD.eGK

Abbildung E. 4 - Symmetrisches Authentisierungsverfahren mit SM-Schliisselvereinbarung

Bei der Berechnung von ENC und MAC sind folgende Regeln zu beachten:

Fir die Berechnung des ENC-Teils im Kommando/Antwort-Feld hat IV fir CBC-
Verschlusselung den Wert Null. Es wird kein Padding verwendet.

Fir die Berechnung des MAC-Teils im Kommando/Antwort-Feld wird der Ausgangs-Prif-
Block. Yo gleich Null gesetzt. Es wird Padding nach [ISO7816-4] '80..." verwendet.

Die SM-Schlussel werden berechnet, wie in Abb. E.5 dargestellt.

Die Kommando APDU, welche nach dem MUTUAL AUTHENTICATE Kommando als nachs-
te zur eGK geschickt wird, MUSS bereits die ausgehandelten Session Key nutzen, andern-
falls DURFEN die Session Keys NICHT mehr verwendbar sein und der Sicherheitszustand
aus dem Authentisierungsverfahren DARF NICHT mehr verwendbar sein.
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KD.SVR/eGK = KD.SVR A KD.eGK

KD.SVR/eGK (32 Byte) || c (4 Byte)

'

SHA-1
8 Byte 8 Byte 4 Byte
KD = Key derivation Data c=1: SMK.ENCa SMK.ENCb not Used
SMK = SM Key
A =XOR c=2: SMK.MACa SMK.MACb

Abbildung E. 5—- SM-Key-Ableitung nach ANSI X9.63 bei symmetrischen Verfahren

E.5 Challenge/Response-Verfahren mit symmetrischem Schlissel

Bei diesem Verfahren wird eine Challenge (8 Byte, kein Padding) mit einem 3DES-Schlussel
(ECB-Modus) chiffriert, sieche Abb. E.6. Die Angabe einer Algorithmus-Referenz ist nicht er-
forderlich (Algorithmus-Referenz implizit).

eGK Sys Server eGK-Operationen

GET CHALLENGE .
< Berechnung einer

Zufallszahl

<RND.eGK>

INTERNAL AUTHENTICATE
<RND.eGK>

<ENC [SK.eGK.ENC, RND.eGK]>

EXTERNAL AUTHENTICATE Die eGK entschllsselt das Kryp-
<ENC [SK.eGK.AUT, RND.eGK]> togramm mit dem SK.eGK.AUT,
« pruft dann, ob das Ergebnis mit
> zwischengespeicherten Zufalls-
zahl Gbereinstimmt. Falls ja,

wird ein Sicherheitsstatus gesetzt
(Entity mit SK.eGK.AUT
authentisiert).

<>

Abbildung E. 6- Challenge/Response-Verfahren mit symmetrischem Schliissel
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E.6 Client/Server- Authentisierungsverfahren mit X.509-Zertifkat

Beim Client/Server-Authentisierungsverfahren wird von der eGK eine Signatur mit dem Pri-
vate Key des Karteninhabers (Cardholders) PrK.CH.AUT berechnet. Hierbei wird der eGK
die Digestinfo (oder ein funktional der Digestinfo entsprechender String) Gbergeben. Die Kar-
te wendet dann das Paddingverfahren nach [PKCS#1] EMSA-PKCS1-v1_5 an, siehe Tabelle
E.1. Die Angabe einer Algorithmus-Referenz ist nicht erforderlich (Algorithmus-Referenz im-
plizit).

Tabelle E. 2 - Digital Signature Input fiir Client/Server-Authentisierung

DSI Input-Elemente

'00"||'01"|| PS || PS = Padding String aus Octets mit 'FF'

‘00| T T = Daten im Datenfeld des Kommandos INTERNAL AUTHEN-
TICATE

(Die Lange des Signatur-Inputs T darf gemaf [DIN66291-4]
hoéchstens 40% der Moduluslange des Signatur-Schlissels
betragen).

Der formatierte Octet-String muss aus k Octets bestehen, wobei
k die Lange des Modulus des privaten Authentisierungsschlis-
sels in Octets bezeichnet.
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Anhang F

F1 - Abkirzungen

Karzel Erlauterung

AID Application Identifier

AlgRef. | Algorithmus Referenz

AM Zugriffsmodus (Access Mode)

AMS Anwendungs-Management-System (Application Management Sys-
tem) sh. auch CAMS

ARR Access Rule Reference

ASN.1 Abstract Syntax Notation One

AT Authentication Template

ATR Answer-to-Reset

AUT Authentisierung (Authentication)

AVS Apothekenverwaltungssystem

B Byte

BA Berufsausweis fur Mitarbeiter im Gesundheitswesen

BCD Binar kodierte Dezimalzahl (Binary Coded Decimal)

BER Basic Encoding Rules

C Zertifikat (Certificate)

CA Zertifizierungsinstanz (Certification Authority)

CAMS Karten-Anwendungs-Managementsystem (Card Application Mana-
gement System) sh.auch AMS

CMS Karten-Management-System (Card Management System)
CAR Re)ferenz der Zertifizierungsinstanz (Certification Authority Referen-
ce

CBC Cipher Block Chaining

CcC kryptografische Prifsumme (Cryptographic Checksum)

CcDB Check Digit Byte

CG Kryptogramm (Cryptogram)

CH Karteninhaber (Cardholder)

CHA Berechtigung des Karteninhabers (Certificate Holder Authorization)

CHR Referenz des Karteninhabers (Certificate Holder Reference)
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Klrzel Erlauterung

CIA kryptografische Informationsanwendung (Cryptographic Information
Application)

ClO kryptografische Informationsobjekte (Cryptographic Information Ob-
jects)

CLA Class-Byte eines Befehls

COS Kartenbetriebssystem (Card Operating System)

CPI Kennung des Zertifikatsprofils (Certificate Profile Identifier)

CRT Control Reference Template

CS CertSign (CertificateSigning)

CSP Zertifizierungsdiensteanbieter (Certificate Service Provider)

CT Confidentiality Template

Ccv Card Verifiable (Zertifikat)

CWA Cen Workshop Agreement

c2C Card-to-Card

C2S Card-to-Server

D Verzeichnis (Directory)

DE Datenelement

DER Distinguished Encoding Rules

DES Data Encryption Standard

DF Dedicated File

DI Baud rate adjustment factor

DIR Verzeichnis (Directory)

DM Display Message

DO Datenobjekt

DSI Digital Signature Input

DST Digital Signature Template

EAL Evaluation Assurance Level

ECB Electronic Code Book

EF Elementary File

EFID Short EF Identifier

eGK elektronische Gesundheitskarte

eHC electronic Health Card

EHIC European Health Insurance Card

ENC Verschlisselung (Encryption)
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Klrzel Erlauterung

ENC() verschlisselte Daten (Encrypted data)
EOF Dateiende (End-of-File)

ES Elektronische Signatur

FCP File Control Parameter

Fl Clock rate conversion factor

FID Dateikennung (File Identifier)

FM Dateimanagement (File Management)

GP Global Platform

HB Historical Bytes

HBA Heilberufsausweis

HCA Gesundheitsanwendung (Health Care Application)
HI Krankenversicherung (Health Insurance)
HID Versichertendaten (Health Insurance Data)
HP Heilberufler (Health Professional)

HPC Heilberufsausweis (Health Professional Card)
ICC Integrated Circuit Card

ICCSN ICC Serial Number

ICM IC-Herstellerkennung (IC Manufacturer)

ID Identifier

IFD Interface Device

IFSC Information Field Size Card

IFSD Information Field Size Device

[IN Kennung des Kartenanbieters (Issuer Identification Number)
v Initial Value

KD Key derivation Data

Key Ref. | Schlussel-Referenz (Key Reference)

LSB Least Significant Byte(s)

MAC Message Authentication Code

MF Master File

Mil Major Industry Identifier

MSB Most Significant Byte

MSE Manage Security Environment

OID Objektkennung (Object Identifier)

Pl Padding Indicator
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Klrzel Erlauterung

PIN Personenkennung (Personal Identification Number)
PIX Proprietary Appl. Prov. Extension

PK Offentlicher Schliissel (Public Key)

PuK Offentlicher Schliissel (Public Key)

PKI Public Key Infrastructure

PP Schutzprofil (Protection Profile)

PPS Protocol Parameter Selection

PrK Privater Schlussel (Private Key)

PRND Padding Random Number

PSO Perform Security Operation

PVS Praxisverwaltungssystem

Q Qualifiziert

QES Qualifizierte Elektronische Signatur

R Rollenkennung

RC Retry Counter

RCA Wurzelinstanz (Root CA)

RD Referenzdaten (Reference Data)

RF Radio Frequency

RFC Request for Comment

RID Registered Application Provider Id.

RND Zufallszahl (Random Number)

RSA Algorithmus von Rivest, Shamir, Adleman
SVR Server

SC Sicherheitsbedingung (Security Condition)
SE Sicherheitsumgebung (Security Environment)
SFID Short EF Identifier

SIG Signatur (Signature)

SK geheimer Schlissel (Secret Key)

SM Secure Messaging

SMC Sicherheitsmodulkarte (Security Module Card)
SMK SM-Schlussel (SM key)

SN Serien-Nummer (Serial Number)

SSC Send Sequence Counter

SSCD Sichere Signaturerstellungseinheit (Secure Signature Creation Devi-
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Klrzel Erlauterung

ce)
SSL Security Sockets Layer
SST Self Service Terminal (eKiosk)
SW Status Word
TDES Siehe 3DES
TLV Tag Length Value
TC sicherer Kanal (Trusted Channel)
uiD Benutzerkennung (User Identification)
uQ Usage Qualifier
UTF8 8-bit Unicode Transformation Format
ZDA Zertifizierungs-Dienste-Anbieter
3DES Triple-DES

F2 - Glossar

Das Projektglossar wird als eigenstandiges Dokument zur Verfiigung gestellt.
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